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ASPECTOS JURIDICOS SOBRE A LEI GERAL DE PROTECAO DE DADOS
PESSOALIS - LGPD

Othon Girardelli Bagne'

Prof. Esp. Valentim Calenzani*

RESUMO

Este trabalho analisa os aspectos principais sobre a Lei Geral de Protecdao de
Dados Pessoais — LGPD. Tal abordagem se justifica pelo fato de que no mundo
globalizado, cujas fronteiras digitais sdo praticamente inexistentes, os individuos
necessitam ter uma salvaguarda de seus direitos fundamentais previstos na Constitui¢ao
Federal, com maior evidéncia a inviolabilidade da vida privada, honra e imagem. O
proposito deste estudo ¢ entender a relevancia e pertinéncia do tema na atualidade,
buscando suporte histdrico, sociologico e constitucional para delinear os limites da
LGPD, ao mesmo tempo em que averigua a eficicia das disposi¢des da LGPD. Este
proposito sera conseguido mediante a técnica de revisdo bibliografica e documental. O
estudo também buscou desconstruir a ideia da existéncia de conflito entre as normas de
acesso a informagdo publica e a protecdo de dados pessoais, por meio da utilizagao da

técnica de ponderacdo de valores.

Palavras-chave: LGPD. Dados. Direitos. Inviolabilidade. Limites. Eficacia.
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1. INTRODUCAO

Com a evolucao tecnologica das ultimas décadas houve uma grande expansdo do
conhecimento e da utilizacdo massiva dos meios de comunicagdo. Nesta era ¢ quase
impossivel encontrar quem nao tenha se exposto a acao pujante e viciante da tecnologia.
Intmeros sdo os mecanismos de captagao de informagdes e dados pessoais. Entre eles
destacam-se bancos de dados publicos, de institui¢cdes financeiras, aplicativos, sites de
compra e venda e as redes sociais, sendo estas o principal canal de comunicacao entre as
pessoas, € um dos mais perigosos existentes.

Os orgdos publicos e as empresas em geral buscam constantemente medidas
efetivas para garantir a seguranca dos dados dos usudrios de seus servigos. A grande
preocupacao da atualidade reside em como os dados pessoais dos usudrios serdo geridos
pelas entidades que os detém, e qual o grau de confiabilidade desse gerenciamento. Sao
frequentes os casos em que dados sensiveis sdao jogados na rede mundial de
computadores causando prejuizos aos seus legitimos proprietarios.

A protecdo de dados ¢ uma éarea extremamente delicada. Na atualidade
praticamente tudo gira ao redor de informagdes e, por isso mesmo, uma informagao, um
dado, um arquivo, pode ser demasiadamente precioso aos olhos de muitas pessoas. Ha
uma guerra oculta entre empresas, 0rgaos publicos, Estados estrangeiros etc. para lucrar
e ganhar destaque e poder frente aos demais. Por isso, a necessidade da edicdo de uma
lei que contivesse o uso indiscriminado de dados pertencentes a terceiros era uma
sombra na legislagdao brasileira, a qual, por necessidade e pressao politica interna e
externa culminou na edi¢do da Lei Geral de Protecdo de Dados Pessoais. O objetivo da
LGPD foi normatizar e delinear limites para o uso e gerenciamento de dados pessoais,
com escopo de proteger os direitos fundamentais da pessoa humana.

Na atual conjuntura socioecondémica mundial, direitos como a intimidade, vida
privada e desenvolvimento da personalidade natural formam uma triade principioldgica
que deve conduzir todo e qualquer legislador ao caminho mais eficaz na protecdo de
dados pessoais. Sem estes fundamentos a norma se torna oca, € o grau de sua eficacia e
abrangéncia, superficiais, ao ponto de ser apenas mais uma lei entre tantas outras que

ndo atingiu seu objetivo primordial.

2. LEI GERAL DE PROTECAO DE DADOS PESSOAIS



Lei Geral de Prote¢ao de Dados Pessoais: a nova lei regulatdria brasileira.

2.1. Definicio de informacéo: conceito e abrangéncia de dados pessoais

Dado pessoal ¢ uma expressdo relativamente recente, cuja origem advém da
inven¢do da informatica, com seus discos rigidos capazes de armazenar informagdes, de
diversos tamanhos e de tipos variados. Definir a génese, o embrido, o inicio das coisas
ndo ¢ tarefa facil sob o aspecto cientifico, isso por que ha uma enorme caréncia de
informagdes concretas, ou mesmo tecnologicas aptas a fornecer razoavel certeza sobre o
objeto da pesquisa.

Desprezando o passado mais remoto da humanidade e focando nos ultimos
quarenta mil anos, tem-se o inicio de uma forma mais direta e perenal de comunicagao
do homem com as geragdes futuras. Referimo-nos as artes rupestres, comumente
conhecidas como pinturas rupestres.

A arte rupestre compreende a reproducdo de imagens, geralmente em suportes
de rocha, com auxilio de terra, argila, sangue de animais, extracdo de pigmentos de
plantas etc., ou mesmo mediante manuseio de ferramentas rudimentares. Era dessa
forma que os humanos da época reproduziam o pensamento. A linguagem empregada
era arcaica e a reproducao das ideias consistia basicamente em desenhos humanos e de
animais. Havia também a representacdo astronomica e metafisica. Foi a partir desse
periodo que o homem conseguiu transmitir pequenos tracos de informagdes acerca do
seu cotidiano, da sua vivéncia, do seu modo de ser.

Milhares de anos depois surge a escrita sistematizada na civilizagdo Suméria, na
regido da Mesopotamia. Os sumérios desenvolveram a escrita cuneiforme por volta de

3500 a 3200 a.C. Sobre a origem e defini¢do da escrita, POZZER nos ensina:

Os documentos mais antigos conhecidos até hoje foram encontrados
em um templo na cidade de Uruk, com data aproximada de 3.200 a.C.
Sdo tabletes de argila com escrita cuneiforme, apresentando sinais
pictograficos. O nome da escrita cuneiforme vem do latim cuneus
(canto), pois ela ¢ o resultado da incisdo de um estilete, impressa na
argila mole, com trés dimensdes (altura, largura e profundidade). A
escrita cuneiforme foi utilizada para se gravar em paredes de
rochedos, corpos de estatuas e grandes monumentos, sendo sempre as
inscrigdes um decalque do texto escrito no tablete de argila®. Lé-se um
texto em escrita cuneiforme da esquerda para a direita e de cima para
baixo, como em portugués. '



Os sumeérios foram a primeira grande civilizagdo mundial. Situados na regido da
grande Mesopotamia, os Sumérios precederam os Egipcios e os Chineses na escrita.

Amar Hamdani escreveu a respeito:

A civilizagdo suméria ¢ uma das mais antigas conhecidas até hoje; das
civilizagdes mais antigas ela ¢ a mais bem estudada gragas as
inscrigdes em plaquinhas de argila que nos deixou. Apareceu no V
milénio a.C., muito antes da egipcia e da chinesa.

Centenas de anos depois, no extremo oriente, desenvolvia na grandiosa nagao
chinesa uma linguagem mais sofisticada. Os chineses faziam uso de artes
adivinhatorias, basicamente da escapulimancia e a quelonimancia, em que se expunham
a acdo do fogo omoplatas de cervos e carapagas de tartarugas, e pelo calor excessivo se
quebravam, e as rachaduras formadas eram interpretadas como respostas as perguntas

que o cerimonialista as faziam para os espiritos ancestrais. Assim, os chineses gravavam

informagdes em ossos de animais. Gongalves (1991) esclarece:

Foi dessas praticas divinatorias, da necessidade de comunicar e
conservar formulas magicas que nasceu a escrita na China. Derivados
simplificados de representagdes mais ou menos realistas, os primitivos
pictogramas rapidamente tenderam, principalmente quando se tratava
de exprimir conceitos abstratos, a tomar as formas convencionais de
uma espécie de estenografia. Os adivinhos chineses costumavam
escrever nos 0ssos € nas carapagas de tartarugas as perguntas e as
respostas, bem como as datas em que as consultas eram feitas.

O sistema grafico dos chineses ¢ o ideografico, no qual cada simbolo expressa
uma ideia. E um dos sistemas de escrita mais belos e sofisticados do mundo.

Por fim, apenas para se compreender o conceito de dados pessoais, temos uma
outra grande civilizagdo que influenciou consideravelmente a escrita. Os romanos foram
um dos povos, sendo os mais grandiosos, com maior dominio e influéncia na idade
antiga.

O alfabeto romano, também conhecido como latino, tornou-se o alfabeto mais
utilizado no mundo. Originario da regido do Léacio, na Itdlia — dai o nome latino —
compunha-se de 20 letras. Do alfabeto atual ndo faziam parte as letras G, J U, W, Y e Z.
Estas foram acrescidas posteriormente, apds a conquista da Grécia pelos romanos e apos
a variacdo e evolu¢do da lingua. Mais evoluidos que seus predecessores, 0s romanos

utilizavam basicamente o papiro e tabuinhas de cera como suporte da escrita.



Toda essa breve histdria ¢ importante para o presente artigo tdo somente para
concluir que uma informacgao pode estar sedimentada em qualquer periodo da historia,
em qualquer idioma, em qualquer suporte. Um traco feito a lapis ou caneta, um desenho
em chdo de barro, uma palavra proferida, um amontoado de pedras, recortes de jornais
ou revistas ou mesmo fragdes de coisas sdo invariavelmente informagoes.

Uma informagdo mais organizada e consolidada se arrasta pela historia por meio
do desenvolvimento da escrita e de seus suportes. Os humanos das artes rupestres, 0s
sumérios, os chineses € 0s romanos t€m em comum o seu proprio modo de expressao do
conhecimento. Assim, informacao ¢ tudo, desde a coisa mais “insignificante” até a mais
sofisticada.

Entretanto, dados pessoais ja ndo tem esse cunho generalista. Dado pessoal ¢
espécie do género informagdo. Dado pessoal pode ser qualquer informagdo, em
qualquer suporte, principalmente o digital. Além disso, a qualificadora pessoal restringe
ainda mais a amplitude da expressao, a partir do momento em que a pessoalidade ¢ o elo

subjetivo da formagao do conceito. Com expertise didatica BIONI sustenta:

O conceito de dados pessoais ¢ um elemento central para que se
aperfeicoe a normatizagdo sob analise, na medida em que se
estabelecem os limites da propria tutela juridica em questdo. Em
outras palavras, um dado que ndo avoque tal qualidade ndo poderia ser
cogitado como um prolongamento da pessoa por lhe faltar tal centro
de imputagdo. Mutatis mutandis, seria a mesma logica do fato
juridico. Néo seria qualquer dado que teria repercussao juridica, mas

somente, aquele que atraisse o qualificador pessoal. * Grifo nosso.

O autor ainda nos ensina que o conceito de dados pessoais possui duas vertentes
de classificacdo quanto ao seu alcance de protecdo. Ora retrai (reducionista), ora
expande (expansionista). Na vertente expansionista o titular dos dados pode ser uma
pessoa identificavel, indeterminada e o vinculo entre ela e a informagdo sera ao menos
mediato, indireto, impreciso ou inexato (BIONI, 2021, P. 60) > Para essa vertente, um
dado pessoal ndo precisa identificar diretamente o seu proprietario, nem que o vinculo
entre a pessoa e a informagao seja imediato, bastando que ao menos tenha-se a ideia de
que essa informagdo pertenca a alguém dentro de um dado universo de possibilidades.
Sintetizando, dados pessoais sob o aspecto expansionista vao além das informagdes que
identificam alguém de maneira direta e imediata. Estd além do que somente a
identificacdo de um nimero de RG ou CPF, ou mesmo da biometria. Pedagos de
informacao, mesmo que desordenadas e que ndo se possa identificar imediatamente o

proprietario de todos elas, mas que quando agregadas formam um todo inteligivel,



podendo formar uma imagem nitida de uma pessoa individualizada sdo considerados

dados pessoais.

Na vertente reducionista a pessoa devera ser identificada, especifica/determinada
e o vinculo entre elas imediato, direto preciso ou exato (BIONI, 2021, p.60)* Assim, um
dado pessoal teria essa qualificagdo caso pudéssemos identificar de imediato quem ¢é o
seu proprietario, com qualificagdes minimas que garantam ser exatamente ele o titular
daquelas informagdes. Um CPF, portanto, seria um dado pessoal sob esse aspecto.

A LGPD brasileira adotou o critério expansionista, como se comprova pela

redacao do artigo 5°, inciso I da Lei 13.709/2018:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagdo relacionada a pessoa natural identificada
ou identificavel; ’

Entretanto, pode haver uma zona cinzenta para identificar se um dado possui
cunho pessoal, devido os multiplos fatores a serem considerados. Tudo dependera do

contexto de analise. Assim afirma BIONI (2021, p. 61):

Portanto, verificar se um dado pode ser adjetivado como pessoal ¢
uma andlise contextual que depende de qual tipo de informagio pode
ser extraida de uma base de dados. Essa andlise circunstanciada pode
ser mais dura ou mais flexivel. ®

Em suma, o importante a se fixar ¢ que a LGPD adotou o critério expansionista e
que para a classificagdo de uma informagdo como dado pessoal sera necessario uma
analise focada no conjunto informacional. Isso ¢ importante porque muitas informagdes
ndo sdo consideradas personalissimas, e por isso mesmo poderdo ndo ter a protecao da

LGPD.

2.2 Aspectos constitucionais sobre dados e informacoes

Na Constituicdo Federal a expressao dados pessoais ndo esta explicita com esse
nome, mesmo embora tratar-se de um Pacto relativamente novo se comparado com as
Constitui¢des de outros paises.

A protecao dos dados pessoais esta esparsa no texto constitucional, com maior

predominancia no artigo 5°, incisos XII, LXXII, alinea b, in verbis:



Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: Grifo nosso

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigag@o criminal ou instrugdo processual
penal; (Vide Lei n° 9.296, de 1996) Grifo nosso

LXXII - conceder-se-a "habeas-data":

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por
processo sigiloso, judicial ou administrativo; ° Grifo nosso

A Constituicao Federal foi sintética ao tratar do assunto, digno de passagem, com
estranheza, isso porque ¢ considerada uma constituigdo unitdria quanto a sua
sistematizacdo, tracando rumos bem delimitados da vontade do legislador constituinte.
Talvez a razdo seja a pouca importancia do assunto a época, momento aquele em que a
tecnologia informacional ainda se desenvolvia no Pais. Todavia, a carga protetiva que
esses dispositivos trazem ¢ ampla, capaz de abarcar conceitos modernos de informacgdes
e dados pessoais.

No caput do artigo 5° a Constituicdo Federal assegurou o direito a liberdade e a
seguranca como garantias fundamentais. Ao se trazer esses direitos para o estudo da
legislagao de protecao de dados pessoais, quando um dado ¢ violado, mal utilizado,
gerenciado ou armazenado, ambos os direitos a liberdade e a seguranca sdo também
violados. A liberdade ¢ violada pois a intimidade, a vida privada, a honra e a imagem
das pessoas sdo violadas, conjunta ou isoladamente, e a seguranga a partir do momento
em que informagdes dispersadas no mundo digital podem oferecer subsidios a
criminosos para atentar contra a incolumidade fisica ou psicoldgica do proprietario
desses dados ou de pessoas que com eles possuem algum tipo de ligagdo, por exemplo,
familiares, socios, funcionarios, fornecedores etc.

No inciso XII do artigo 5° da Constituicao Federal o legislador assegurou que ¢
inviolavel o sigilo de dados. O debate atual no dmbito da prote¢do de dados pessoais ¢
justamente o direito a inviolabilidade dessas informacdes. Em época na qual tudo estd
exposto, todo e qualquer tipo de informacao ¢ obtida por meio dos mecanismos de

comunicacdo, ¢ pouca ou nenhuma restricdo lhe ¢ conferida salta aos olhos dos

estudiosos da area este inciso constitucional.



O direito a inviolabilidade de dados esbarra em outro dispositivo constitucional de
maior importancia ainda. O inciso X do artigo 5° ¢ o ponto chave, ndo somente da
protecdo de dados pessoais, mas de toda a rede juridico-normativa brasileira. Este inciso
estabelece que sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacao pelo dano material ou moral decorrente de
sua violagao.

Para melhor compreensdo da importancia deste inciso, necessaria a defini¢do de cada

um desses conceitos.

A intimidade diz respeito ao circulo de rela¢cdes mais préoximas de
um individuo, tais como as relagdes mantidas com seus familiares, a
vida privada refere-se a relacdo do individuo com a sociedade de
uma forma geral, por exemplo as relagdes que se constroem com
colegas de trabalho. Embora seja dificil delimitar esses dois conceitos,
o que se diz ¢ que a esfera da intimidade tem uma amplitude menor e
se insere dentro da esfera da privacidade. Em outras palavras, o direito
a privacidade é mais amplo e engloba a propria intimidade. A honra
pode ser dividida em dois “tipos”. A honra externa (ou objetiva) ¢ a
dignidade percebida na consideracio dos outros. Ou seja, ¢ a
reputacio do cidaddo na sociedade em que vive — como os outros o
enxergam. J4 a honra interna (ou subjetiva) diz respeito ao
sentimento que a propria pessoa tem sobre si. Ao proteger a
imagem, o inciso X tenta proteger a visdo que a sociedade tem de cada
individuo, impedindo, por exemplo, a captag¢do e divulgacio da
imagem de um individuo sem seu consentimento.'

A ndo observancia das regras de protecdo de dados resulta sempre em uma
violagdo a direitos e garantias fundamentais. O legislador conferiu as pessoas que foram
negativamente atingidas o direito a indenizacao pelo dano material ou moral decorrente
de sua violagdo, o que sera efetivado por meio da responsabilizacao civil, nos termos do
Codigo Civil.

Segundo Stolze (2017, p. 872) “A responsabilidade civil deriva da agressdo a um
interesse eminentemente particular, sujeitando, assim, o infrator, ao pagamento de uma
compensagdo pecuniaria a vitima, caso nao possa repor in natura o estado anterior das
coisas.”"" Consoante as regras do Codigo Civil, artigos 186 e 187, aquele que, por agdo
ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito. Também comete ato ilicito
o titular de um direito que, ao exercé-lo, excede manifestamente os limites impostos

pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes.



Destarte, violadas as disposigdes de protecdo aos dados pessoais, estardo
malgrados direitos e garantias fundamentais, os quais invocarao a intervenc¢ao do direito
civil para reprimi-los. Ademais, quem der causa ao descumprimento as disposi¢des da
LGPD estarao sujeitos a san¢des administrativas aplicaveis pela ANPD, que vao desde
adverténcias e multas até a suspensdo total do exercicio de atividades relacionadas a

tratamento de dados, nos termos do artigo 52 da Lei 13.709/2018.

2.3 Tratamento de dados pessoais pelo Poder Publico

O Poder Publico ¢ o maior detentor e controlador de dados pessoais. Todas as
entidades e drgdos publicos sdo depositarios de uma enorme massa de informagdes das
mais variadas. A engrenagem administrativa somente se movimenta se abastecida por

esses elementos. Edson Pires da Fonseca, citando Rosso, menciona que:

Dentre todos os concentradores de dados pessoais o Estado se
sobressai, afinal de contas ¢ ele que controla ainda que indiretamente a
vida financeira, o acesso a saude, eventuais processos judiciais
colecionados durante a vida, dados educacionais, dados trabalhistas do
cidaddo entre outros. Além disso, o Estado é também um empregador
gigante, sdo milhares de pessoas que vendem sua for¢a de trabalho
para os entes municipais, estaduais e federais da Administragdo Direta
e Indireta. Mais do que isso, o governo € também o maior acionista de
grandes empresas de tecnologia que a pedido dele operam com esses
dados: os coletam, armazenam, utilizam, etc.

Quando se realiza um cadastro em um banco de dados publico sdo solicitadas
informacgdes relativas ao individuo capazes de identificé-lo, destacé-lo e em alguma das
vezes detectar suas preferéncias. Na maioria das vezes sdo requeridas informacgdes
acerca do nome e sobrenome, nacionalidade, naturalidade, estado civil, profissao,
residéncia, endereco eletronico, CPF, RG, titulo de eleitor, escolaridade, data de
nascimento, cor € sexo.

A composi¢do de um perfil do usudrio com apenas estas informagdes sio
suficientes para qualifica-lo civilmente, por exemplo, para fins processuais, nos termos
do artigo 319, inciso II do Coédigo de Processo Civil, destacé-lo dos demais cidaddos,
uma vez que contém elementos personalissimos, como CPF, RG e titulo de eleitor, bem
como detectar suas preferéncias, ja que as demais informagdes relativas a nacionalidade,

naturalidade, profissao, residéncia, escolaridade, cor e sexo formam, em conjunto, um



retrato basico do usuario do servigo publico, apto a delinear suas potenciais preferéncias
mercadologicas.

Feitas as devidas reflexdes, nota-se que o Estado tem dupla fun¢do na protegao
dos dados pessoais, uma por ser agente de tratamento de dados, outra por ser a entidade
legal e constitucionalmente responsavel para assegurar os direitos dos cidadaos. Nessa
toada a Lei 13.709/2018 determinou que as normas gerais nela contidas sao de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e Municipios
(art. 1°, Paragrafo unico).

O tratamento de dados pessoais, seja pelo Poder Publico ou no ambito privado,
exige, como regra, o consentimento de seu titular. Por consentimento, entende-se a
manifestagdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada (art. 5°, inciso XII
da LGPD). O consentimento, portanto, deverd advir de uma manifestacdo livre de
qualquer tipo de vicio, como aqueles previstos no Codigo Civil, quais sejam, erro,
ignorancia, dolo, coagdo, estado de perigo e lesdo.

Outro ponto importante no tratamento de dados pessoais ¢ que a autorizacdo para
o seu tratamento devera ser expressa. Autorizacdes genéricas ou implicitas sao nulas de
pleno direito. Isso ocorre pelo fato de que alguns dados adentram a esfera intima do
individuo como os relativos a origem racial ou étnica, convic¢do religiosa, opinido
politica, dado genético ou biométrico etc. e por isso necessitam de uma autorizagao
inequivoca para o seu manuseio. Esses dados sao chamados sensiveis.

Como forma de melhor gerir essa variedade de dados pessoais, o artigo 50 da
LGPD prevé que controladores e operadores poderdo formular regras de boas préaticas e
governanga que estabelecam as condigdes de organizacdo, o regime de funcionamento,
os procedimentos, incluindo reclamagdes e peticdes de titulares, as normas de
seguranca, os padroes técnicos, as obrigagdes especificas para os diversos envolvidos no
tratamento, as acdes educativas, os mecanismos internos de supervisdo e de mitigacao
de riscos e outros aspectos relacionados ao tratamento de dados pessoais. Na esfera
federal esse artigo foi posto em pratica com a publicacdo pelo Comité Central de
Governanga de Dados da Resolugdo n® 4, de 14 de abril de 2020, a qual disponibiliza o
Guia de Boas Praticas para implementacdo da Lei Geral de Protecdo de Dados na

Administragdo Publica Federal.

2.4 Abrangéncia da LGPD



Sobre a abrangéncia do conceito de dados pessoais, a LGPD brasileira foi direta
em prescrever no artigo primeiro que estabelece normas sobre tratamento de dados
pessoais, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

As pessoas juridicas ndo estdo protegidas por esta Lei; mas funcionam apenas

como sujeito ativo de tratamento de dados, conforme artigo 1° da lei:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

Logo, por ndo serem legitimadas protetivas, as pessoas juridicas de direito publico
ou de direito privado, ao buscarem a prote¢ao de dados, tais como os relativos a marca,
invento, registro industrial, segredos de mercado, entre outros, deverdo ser amparadas
por legislacdes correlatas. Embora ndo proteja os dados das pessoas juridicas, estas se
submeterdo a LGPD quando forem agentes de tratamento ou encarregadas na
administracao de dados pessoais.

Sobre uma outra vertente da abrangéncia, a LGPD visa proteger tanto os dados
pessoais de brasileiros quanto de estrangeiros, armazenados e tratados dentro do
territorio nacional. Ainda sobre este aspecto, dado pessoal vai muito além de uma
informacdo detalhada sobre uma pessoa; fragdes de dados, ainda que inicialmente
desconexos, estao resguardados pelos dispositivos legais.

Interessante pontuar que, se um dado relativo a uma pessoa se tornar
anonimizado, isto €, perder a vincula¢do direta da informagdo ao seu correspondente
proprietario, entdo, a LGPD nao sera aplicada neste caso, porque os dados deixaram de
ter um referencial personalissimo, € se tornaram uma simples “massa informativa” de
algo ndo mais identificavel. Neste ponto, ndo ha que se cogitar conflito com a vertente
expansionista ventilada por BIONI, uma vez que para ela os dados atrelam-se a uma
pessoa identificdvel ou indeterminada, mas ndo a uma pessoa inidentificavel. O
universo de possibilidades de se tentar reidentificar a quem pertenca os dados ¢ infinito,

logo, inviavel a protecdo legal para esse caso.



2.5 O dialogo entre a LAl e a LGPD

A Lei de Acesso a Informagdo — LAI — regulamenta o acesso a informagao
previstos no artigo 5°, inciso XXXIII, no inciso II do § 3° do art. 37, e no § 2° do art.
216 da Constituicdao Federal. Esta lei devera ser obedecida nas esferas federal, estadual,
distrital e municipal, incluindo as Cortes de Contas € o Ministério Publico. Para a LAl o
acesso a informagdo publica é regra, devendo todas as informagdes terem seu acesso
disponibilizado, ¢ ao gestor publico compete obedecer aos principios bdasicos da
administra¢ao publica. O setor responsavel por disponibilizar o acesso ¢ o Servigo de
Acesso ao Cidadao, o e-SIC, por meio do portal e-SIC.

Como regra, a LAI regulamenta apenas o acesso a informacdes publicas.
Eventuais informacgdes de indole privada, relativos a pessoas fisicas, também ¢ objeto da
LAI, e seu acesso sofrera algumas restricdes. Nao se questiona que esta lei veio
regulamentar dispositivo constitucional, ¢ que o Estado deve assegurar os meios
necessarios para o exercicio dos direitos e garantias fundamentais.

O Direito Constitucional ¢ o ramo da ciéncia juridica com volumoso regramento
por principios. Em toda a extensdo da Constituicdo da Republica ¢ encontrado explicita
e implicitamente principios que conduzem o legislador na elaboracdo das normas
juridicas. Para o Direito Constitucional ndo existe principio maior do que o outro. No
caso de colisdo entre principios, o conflito é apenas aparente, ou seja, um nao sera
excluido pelo outro (CUNHA)." Assim, apesar de a Constituicdo garantir o acesso a
informacao, esse direito ndo ¢ absoluto. Ele encontrara limites em outros principios,
como, por exemplo, na protecdo a vida privada, honra e imagem (art. 5°, inciso X, da
CF), ou ainda da dignidade da pessoa humana (art. 1°, inciso III, da CF). Em sua obra o
professor Uadi Lammégo Bulos orienta a utilizacdo da técnica da ponderacao de valores

(ou interesses). Para o mestre a

Técnica da ponderagdo de valores ou interesses é o recurso colocado
ao dispor do intérprete para que ele avalie qual o bem constitucional
que deve prevalecer perante situacdes de conflito. Por seu intermédio,
procura-se estabelecer o peso relativo de cada um dos principios
contrapostos. Como os bens constitucionais ndo sdo uns superiores aos
outros, afinal integram um mesmo texto magno, ¢ foram procriados
pelo mesmo poder constituinte, apenas pelo estudo do caso concreto
saberemos qual deve preponderar. A vista da situagdo pratica, o
intérprete analisa qual o bem que deve ceder perante o outro, sempre
buscando o resultado socialmente desejavel. °



A uma primeira vista a LAI e a LGPD aparentam ser duas leis contrarias uma a
outra. A LAI, por tratar essencialmente de dados e informagdes de carater publico, ¢ a
LGPD por assegurar a protecao de dados pessoais. Nao obstante, ndo ¢ essa a realidade
das duas normas. Ambas protegem e regulamentam direitos opostos, mas também
convergem em um mesmo sentido. Na LAI existe a possibilidade de acesso a dados
privados, quando forem de interesse coletivo ou geral, como a realizagdo de estatisticas
e pesquisas cientificas de evidente interesse publico ou geral, desde que previstos em
lei, sendo vedada a identificacdo da pessoa a que as informacgdes se referirem (art. 31,
§3° inciso II da LAI). Nessa hipdtese, entre as poucas previstas na lei, o acesso a
informacgdes privadas sera fornecido independentemente do consentimento de seu
titular, contudo ndo serd permitida a vinculagdo dessas informagdes a pessoa a que se
referirem. Essa protecdo conferida assemelha-se ao conceito de dado anonimizado
previsto na LGPD, uma vez que para o instituto de estatistica e de pesquisa cientifica
esses dados nao identificardo a pessoa a quem se referem.

Retomando a ideia de colisdo entre principios percebe-se que ambas as leis em
parte protegem direitos opostos, a LAI pela observancia da publicidade como preceito
geral, e a LGPD a prote¢do em sua maxima. Mas como conciliar as duas leis? Tomando
por li¢ao os ensinamentos do professor Uadi, o intérprete tera a missao de verificar
quais os principios e direitos envolvidos, e qual a caracteristica e finalidade das leis,
sendo vejamos. De toda a estrutura normativa da LAI depreende-se que em sua esséncia
os principios norteadores sao o principio democratico e o da publicidade, sendo este,
inclusive, de observancia obrigatoria pela administragdo publica. Para Ricardo

Alexandre e Jodao de Deus (2018):

O principio da publicidade decorre do principio democratico, pois, se
todo poder emana do povo, ndo seria possivel imaginar que a atuagdo
da administragdo ocorresse sem o conhecimento do povo, o que teria
como consequéncia a impossibilidade de o titular do poder controlar o
respectivo exercicio por parte das autoridades constituidas. '

Num Estado Democratico de Direito seria inconcebivel que sobre os atos do
Poder Publico predominasse o sigilo. Se assim o fosse, o administrador publico disporia
de poderes ilimitados e insuscetiveis de controle e verificagdo pelos demais 6rgdos de
fiscalizacdo, e mesmo pelos cidaddaos. Nao é possivel que um Estado de justica seja
fundado nessas condigdes. Uma vez assim estariamos retomando o periodo da
administragdo publica patrimonialista, na qual ha confusdo entre o que ¢ publico e o que

¢ privado. Os atos privados interessam somente a uma ou poucas pessoas, logo nao



necessitam de publicidade. Ja os publicos devem ter sua publicidade garantida pelo

Estado. Nesse sentido aduz Ricardo Alexandre e Jodao de Deus (2018):

A publicidade, portanto, ndo existe como um fim em si mesmo, ou
como uma providéncia de ordem meramente formal. O seu primeiro
objetivo ¢ assegurar transparéncia ou visibilidade da atuacdo
administrativa, possibilitando o exercicio do controle da
Administragdo Publica por parte dos administrados e dos orgdos
constitucionalmente incumbidos de tal objetivo.

Por outro lado € notavel que a LGPD esta calgcada nos principios da dignidade da
pessoa humana e da inviolabilidade a privacidade. O primeiro tem conotagdo
amplissima. Na maioria das vezes qualquer violagdo a direitos e garantias fundamentais
acarretara na violacdo ao principio da dignidade humana, e ndo seria para menos. A
dignidade da pessoa humana agrupa em si uma pluralidade de direitos e garantias
fundamentais previstos na Constituicdo Federal. Esses direitos, em sentido amplo,
gravitam ao seu redor para lhe conferir solidez e aplicabilidade. Podemos dizer que
nenhum principio apresenta-se isolado no texto normativo, sempre buscard dialogar
com outros principios ou direitos para trazer concretude a aplicagdo da regra ao fato. O
direito de peticdo ¢ um exemplo dessa afirmagdo. A Constituicdo da Republica o previu
como forma de proteger o individuo contra ilegalidade ou abuso de poder. Este direito,
sem uma causa de pedir, isto €, sem um limitador — o qual ¢ o principio da legalidade —
amplia o leque de possibilidades do individuo em requerer do Estado informagdes para
proteger seus interesses. Nao se estd afirmando que o principio da dignidade da pessoa
humana seja uma norma de eficécia limitada, pelo contrério, sua aplicabilidade deve ser
imediata, sob pena de se violar a propria razdo de existir do principio. Ademais, o
legislador constituinte o algou a um patamar de destaque perante a ordem
constitucional, ao prevé-lo no titulo dos principios fundamentais, como fundamento da
Republica Federativa do Brasil. Embora nenhum principio ou direito sejam absolutos,
talvez o que esteja mais perto de o ser seja o da dignidade da pessoa humana. Bulos

escreveu a respeito:

Este vetor agrega em torno de si a unanimidade dos direitos e
garantias fundamentais do homem, expressos na Constitui¢ao de 1988.
Quando o Texto Maior proclama a dignidade da pessoa humana, esta
consagrando um imperativo de justiga social, um valor constitucional
supremo."® Grifo nosso.

De outro lado, o principio da inviolabilidade da privacidade, inserto no artigo 5°,

inciso X, da Constituicdo Federal, dispde que sdo inviolaveis a intimidade, a vida



privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo dano
material ou moral decorrente de sua violagdo. Sem muita necessidade de explicar cada
um desses conceitos, pois ja foi objeto deste artigo, cumpre apenas esclarecer que este
principio balizador atua em congruéncia com o da dignidade da pessoa humana. A
violagdo da esfera privada ou intima da pessoa ocasionard em contrapartida o
desrespeito a sua dignidade. Quando um individuo tem sua boa fama social, sua indole,
sua imagem maculadas, a esfera mais profunda do ser humano serd atingida. Desta feita,
os dois primados constitucionais se comunicam e se complementam para conferir
solidez e aplicabilidade a si mesmos.

Percebe-se, entdo, que os principios da LAI — democratico e da publicidade — e os
da LGPD - dignidade da pessoa humana e da inviolabilidade a privacidade —
aparentemente conflitam entre si. Todavia, em caso de colisdo de principios, o conflito é
apenas aparente, dado que o Direito ¢ um todo harmoénico. A Lei de Acesso a
Informagao foi editada especificamente para regular o acesso a dados publicos
constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico. Sendo este o seu escopo ¢ natural que a lei se limita regulamentar apenas o
acesso a informagdes do microssistema publico-governamental. Esta lei veio suprir a
lacuna do ordenamento juridico brasileiro, e foi editada pouco tempo depois do ingresso
do Estado Brasileiro no Open Government Initiative (Iniciativa para o Governo Aberto),
na condicdo de membro fundador, em 11 de setembro de 2011. Essa visdo de governo
surgiu nos Estados Unidos da América, no primeiro dia de administracdo do Presidente
Barack Obama, em 20 de janeiro de 2009, o qual prometeu aos cidaddos Americanos
“um nivel de abertura governamental sem precedentes”'”A OGP (Open Government
Parternship) inaugurou uma nova era de governanga aberta e responsavel, que visou
preencher a lacuna entre o povo americano € o seu governo™”

Entretanto, a LAI abriu uma se¢do para tratar apenas de informagdes pessoais,
assegurando no caput do artigo 31 que o tratamento das informagdes pessoais deve ser
feito de forma transparente e com respeito a intimidade, vida privada, honra e imagem
das pessoas, bem como as liberdades e garantias individuais. Determinou, por outro
lado, que as informagdes pessoais terdo seu acesso restrito aos agentes publicos
legalmente autorizados e as pessoas a que elas se referirem pelo prazo maximo de 100
anos, a contar da data de sua produgdo. Assim, mesmo sendo uma lei especifica ao
microssistema publico-governamental buscou ir além e resguardar em termos gerais a

intimidade, a vida privada, a honra e a imagem das pessoas.



Na LGPD, a regulacao abrange multiplos sistemas, € por isso mesmo ¢ uma lei
geral. O seu dominio se estendera inclusive na orbita em que a LAI ¢ aplicada, naquilo
que com ela ndo contrariar. A LGPD insere-se na era digital, ¢ num mundo em que
dados s3o insumos da economia global, “ha nitida tensdo entre essa nova economia e
alguns direitos, como o direito a privacidade™.

Tratando-se de uma lei de cunho eminentemente protetivo, suas regras abrangem
todas as pessoas naturais titulares do direito a privacidade. Conforme ja explanado, as
pessoas juridicas ndo se situam no polo ativo da LGPD, e ao necessitarem de protecao
legal em caso de violacdes de seus dados deverdo se amparar nas legislagdes correlatas,
como a civil, a consumerista, ¢ o0 Marco Civil da Internet. Essa exclusao foi por opgao
legislativa, o que, digno de passagem, ¢ um ponto negativo, ja que também sdo sujeitos
de direito e titulares dos direitos a honra e a imagem. Nesse sentido ja se manifestou o
STJ na simula 227 — A pessoa juridica pode sofrer dano moral** e uma das hipoteses,
segundo o colendo Tribunal, que ofende a honra objetiva da pessoa juridica ¢ o protesto
indevido de titulo cambial®*

Resumidamente, ambas as legislagdes advém de diferentes necessidades da
populacdo, em periodos diversos no tempo, sem, contudo, conflitarem entre si.
Reforcando as reflexdes, a LAI preocupa-se em conferir acesso a dados publicos,
mediante atuagdo positiva do Estado; a LGPD, por seu turno, objetiva proteger os dados
pessoais das pessoas, inclusive quando situados na 6rbita publica. Desta feita, fica facil
perceber os planos em que se encontram e os limites a que estdo submetidas.

Para finalizar, a LGPD previu no artigo 64 que os direitos e principios expressos
nesta Lei ndo excluem outros previstos no ordenamento juridico péatrio relacionados a
matéria, ou nos tratados internacionais em que a Republica Federativa do Brasil seja
parte. Dessa maneira, os titulares de dados pessoais terdo uma multicamada de protegao,
ja as demais leis atuardo de forma complementar a LGPD, fazendo com que seu
objetivo primordial seja confirmado e a finalidade publica — o bem-estar coletivo — seja

atingido.

2.6 Eficacia da LGPD

A Lei Geral de Protecdo de Dados Pessoais foi promulgada dia 14 de agosto de
2018, no governo do Presidente Michel Temer, prevendo inicialmente uma vacatio

legis de 18 meses. Considerado tempo insuficiente de adaptagdo, foi promulgada a



Medida Provisoria n° 869/2018, convertida na Lei 13.853/2019, que aumentou para 24
meses o inicio de sua vigéncia. Ficou estabelecido que a LGPD entraria em vigor dia 28
de dezembro de 2018, quanto aos artigos 55-A ao 55-J e os artigos 58-A e 58-B. Ja os
demais artigos comecaram a viger no dia 18 de setembro de 2020. Essa discrepancia
entre a data de publicacdo da LGPD e a entrada em vigor de seus dispositivos, com
decurso de mais de 24 meses, contrariando a Lei 13.853/2019, deve-se ao fato da
publicagdo da Media Provisoria n° 959/2020, que previu em seu artigo 4° a entrada em
vigor da LGPD para o dia 3 de maio de 2021. No entanto, o Congresso Nacional
rejeitou esse artigo, e a MP foi convertida na Lei 14.058, promulgada dia 17 de
setembro de 2020, e publicada no dia seguinte.

Todavia, em respeito aos Principios Gerais do Direito, a lei estabeleceu um prazo
maior para vigéncia dos artigos 52, 53 e 54, que sofreram um retardamento por serem
de cunho sancionatorios. Esses artigos entraram em vigor recentemente, dia 01 de
agosto de 2021, apos um longo periodo de adaptacao pelos agentes de tratamentos de
dados.

Por ser uma lei ainda recente, cujos reflexos, no entanto, ja se pode sentir em
grande escala, ¢ precipitado determinar se a legislacdo de protecao de dados possui a
eficacia esperada. De um modo geral, a LGPD procurou abranger diversos pontos
importantes do setor de dados, tais como a previsdo e respeito aos principios
informativos, capitulo especifico para tratamento de dados pessoais de criancas e
adolescentes, por serem mais vulneraveis socialmente, transferéncia internacional de
dados, de suma importancia, uma vez que a edi¢gdo da LGPD se deu por forte influéncia
da legislagdio e exigéncias europeia, o estabelecimento de punigdes e medidas
administrativas em caso de descumprimento de seus preceitos, € a criagdo de uma
Autoridade Nacional de Protecio de Dados, 6rgdo integrante da Presidéncia da
Republica, mas que muito provavelmente sera transformada em autarquia sob regime
especial.

Esses pontos da LGPD ja sdo bastante animadores, em especiais a transferéncia
internacional de dados, a previsdo de sancdes administrativas, e existéncia de uma
Autoridade Nacional de Protecdo de Dados. No que tange as sangdes, os artigos
correspondentes entraram em vigor recentemente, dia 01 de agosto de 2021. Dentre as
cominagdes legais, a multa simples nos parece a mais severa, com previsao de multa de
até 2% do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no

Brasil, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragao.



E ainda, caso a ANPD ndo disponha do faturamento no ramo da atividade empresarial
em que ocorreu a infragao, podera ser considerada como base de calculo para aplicagao
da multa o faturamento total da empresa ou grupo de empresas, o que impele as pessoas
juridicas a respeitar as prescri¢des legais. Para contrabalancear a aplicagao da multa, é
possivel que a pessoa juridica solucione os vazamentos individuais ou 0s acessos nao
autorizados mediante conciliacdo direta com o titular dos dados, em substituicdo a
aplicacdo da multa simples.

Por outro lado, pesquisa realizada pela Unisys Security Index (USI) 2020,
aponta que 71% dos brasileiros ndo acreditam que organizagdes estdo protegendo bem
os dados dos clientes nas nuvens, 80% estdo preocupados com fraudes bancarias, e 85%
deixariam de fazer negdcios com institui¢des financeiras que ndo cuidassem bem de
seus dados. Segundo a pesquisa, o Brasil atingiu 197 pontos no indice de seguranga da

Unisys®. Esse indice, conforme o site Inova Social®, é

projetado numa escala que vai de zero a 300 (sendo o zero mais
seguro ¢ 300, menos), o indice é calculado a partir de uma
metodologia que afere atitudes de pessoas ao longo de um dado
periodo de tempo em relacdo a oito temas de seguranca, divididos em
quatro categorias: Seguranca Nacional, também relacionado a
desastres ou epidemias; Seguranca Financeira, que aborda temas como
fraude bancéria e obrigagoes fiscais; Seguranga da Internet, que inclui
virus/ataques de hackers e transagdes online; e, por fim, Seguranca
Pessoal, com topicos como roubo de identidade e informacgdes
pessoais.

De acordo com esse indice o Brasil ndo estd numa posicdo satisfatoria,
precisando desenvolver e por em pratica medidas mais eficazes no gerenciamento e
protecdo de dados pessoais.

Ainda ¢ cedo para afirmar se a LGPD esta sendo eficaz ou ndo. Entretanto, no
decorrer do tempo poderdo ser comprovadas se as diretrizes fixadas na lei estdo sendo
aplicadas e obedecidas em sua integralidade. Caso assim estiverem agindo estar-se-ia
seguro para dizer que a LGPD estd cumprindo seu papel. Em suma, o que temos hoje ¢
uma lei especifica para o tratamento de dados pessoais, com fortissima influéncia do
GDPR (General Data Protection Regulation) europeu, auxiliada por legislagdes
correlatas, como a Lei de Acesso a Informagdo, o Cdodigo de Defesa do Consumidor e o
Marco Civil da Internet que buscou se adequar as necessidades internas e exigéncias

externas na formulacao de uma politica eficiente de prote¢ao de dados pessoais.



3 CONSIDERACOES FINAIS

O presente artigo buscou elucidar aspectos importantes sobre a recente Lei Geral
de Prote¢do de Dados Pessoais, com o objetivo de aclarar os principais pontos sobre a
legislagdo. A prote¢do de dados pessoais na atual conjuntura econdomica mundial, na
medida em que a evolugdo tecnoldgica progride e novos meios de comunicagdo surgem
a cada dia, ¢ medida que se impde aos Estados para garantir que direitos e primados
maiores sejam garantidos e respeitos.

Um pais sem uma legislagdo de protecdo de dados eficaz criard situacdes
internas insustentaveis ao longo do tempo. Conflitos economicos e regulatdrios poderdo
surgir, originando bloqueios comerciais no ambito internacional, sang¢des econdmicas,
perdas de parcerias, instabilidade politica. Necessario entdo que os Poderes constituidos
estejam atentos as mudancas sociais para nao correrem o risco de subverter o propdsito
de um Estado Democratico de Direito: servir o povo.

Cientes disso, o Congresso Nacional editou a LGPD para regular o setor. Essa
edicdo ndo veio simplesmente por necessidades internas do pais, mas principalmente
por exigéncias externas, com grande influéncia da Unido Europeia, que veda a
transferéncia de dados dos cidaddos europeus a paises que ndo tenha uma legislacao
adequada sobre protecdo de dados pessoais. Independente da real motivacdo, hoje o
Brasil dispde de uma legislacdo sobre o setor, que, com o passar do tempo revelard a

eficacia e qualidade de suas disposigdes.



LEGAL ASPECTS ABOUT THE GENERAL PERSONAL DATA PROTECTION
LAW - LGPD

ABSTRACT

This paper analyzes the main aspects of the General Law for the Protection of
Personal Data — LGPD. Such an approach is justified by the fact that in a globalized
world, whose digital borders are practically non-existent, individuals need to have their
fundamental rights provided for in the Federal Constitution, with greater evidence of
the inviolability of private life, honor and image. The purpose of this study is to
understand the relevance and pertinence of the topic today, seeking historical,
sociological and constitutional support to delineate the limits of the LGPD, while
verifying the effectiveness of the provisions of the LGPD. This purpose will be achieved
through the technique of bibliographic and documental review. The study also sought to
deconstruct the idea of the existence of a conflict between the norms of access to
information and protection of personal data, through the use of the technique of

weighting values.

Keywords: LGPD. Data. Rights. Inviolability. Limits. Efficiency. Information.
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