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RESUMO

O trabalho foi desenvolvido através de um estudo bibliografico com enfoque na
assinatura digital nas organizagdes, com o intuito de auxiliar nos processos administrativos,
no isolamento social, otimizagdo de tempo nos atendimentos e na redugdo do consumo de
papel. O estudo da assinatura digital se faz necessario para evidenciar e demonstrar os
beneficios na gestdo empresarial e econdémica, proporcionando reducdo de impactos
ambientais ao reduzir o consumo de papel, além agilidade nas atividades, como: aprovacao de
contratos, liberagdo em geral nas execugbes dos processos burocraticos. Visando um dos
momentos de crise mundial, a pandemia do Covid-19, proporcionando o isolamento social,
garantindo a preservagdo da saude dos colabores e a oportunidade de dar continuidade nas
demandas. O estudo foi realizado atraves de pesquisas bibliogréafica, em livros e artigos
cientificos, revistas, para embasamento tedrico. Evidenciando a importancia da
implementacdo do Sistema de Assinatura Digital com o objetivo de agilizar a comunicacdo e
aprovacdo dos processos. Evidenciando as etapas para o desenvolvimento da assinatura
digital, o entendimento do que é a assinatura digital, a diferenca entre assinatura digital e
assinatura eletrdnica, criptografia, funcdo do resumo hash, certificado digital, Autoridade
certificadora, Seguranca da Informacao e Sustentabilidade nas empresas.

Palavras-Chave: Assinatura digital. Otimizagdo. Pandemia. Aprovacdo. Criptografia.
Certificado Digital.

ABSTRACT

The work was developed through a bibliographic study with a focus on digital
signature in organizations, with the aim of assisting in administrative processes, social
isolation, time optimization in attendance and reduction of paper consumption. The study of
the digital signature is necessary to evidence and demonstrate the benefits in business and
economic management, providing reduction of environmental impacts by reducing paper
consumption, in addition to agility in activities, such as: approval of contracts, general
release in the execution of processes bureaucratic. Aiming at one of the moments of global
crisis, the Covid-19 pandemic, providing social isolation, ensuring the preservation of the
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health of employees and the opportunity to continue demands. The study was carried out
through bibliographic searches, in books and scientific articles, magazines, for theoretical
basis. Evidencing the importance of implementing the Digital Signature System in order to
streamline the communication and approval of processes. Evidencing the steps for the
development of the digital signature, the understanding of what is the digital signature, the
difference between digital signature and electronic signature, encryption, hash summary
function, digital certificate, Certification Authority, Information Security and Sustainability in
companies.

Keywords:. Digital signature. Optimization. Pandemic. Approval. Cryptography. Digital

certificate.

1 INTRODUCAO

No trabalho em questdo foi desenvolvido em um estudo bibliografico com o enfoque
na aplicacdo de assinatura digital nas organizacGes. Sendo necessario para auxiliar na
otimizagdo de tempo nos atendimentos aos colaboradores, clientes, fornecedores e
contribuicdo para o isolamento social, reducdo do consumo de papel, proporcionando
melhorias na gestdo e comunicacao com 0s setores envolvidos.

Com a necessidade de aprovacdo rapida nas demandas a assinatura digital sera um
meio de agilizacdo e eficacia no desenvolvimento das atividades, principalmente as
contratuais. Proporcionando a aceleracdo dos processos burocraticos da empresa através de
um sistema de assinatura digital. Demonstrando os beneficios através da viabilidade para a
organizacao.

O estudo da assinatura digital se faz necessario para mostrar como 0s aspectos e
técnicas de um sistema eletrénico podem gerar beneficios na gestdo empresarial e econémica,
bem como auxiliar na agilizacdo do processo de contratos e documentacdes em geral. Pois se
trata da otimizacdo e eliminacédo de residuos de papel, proporcionando a reducdo de impactos
ambientais. Além da agilidade da realizacdo dos processos administrativos, principalmente na
auséncia dos responsaveis pela autorizacdo das atividades em andamento. Um exemplo seria
durante a pandemia do Covid-19 onde o contato fisico fica limitado, causando atraso em
alguns processos que necessitam da assinatura dos Presidentes, Diretores e Gestores.

O estudo foi realizado através de pesquisas bibliografica, em livros e artigos
cientificos, revistas, para embasamento tedrico. Evidenciando a importancia da
implementacdo do Sistema de Assinatura Digital com o objetivo de agilizar a comunicacgéo e
aprovacao dos processos.

O estudo foi realizado a partir do conhecimento sobre a assinatura digital, a diferenca
entre assinatura digital e assinatura eletrénica, criptografia, funcdo do resumo hash,
certificado digital, Autoridade certificadora, Seguranca da Informacdo e Sustentabilidade,
demonstrando as vantagens de implantacdo do sistema de assinatura digital.

2 ASSINATURA DIGITAL

Segundo a Digix (2019) a assinatura € importante tanto no setor privado quanto no
setor publico, pois uma das grandes demandas nesses setores € a otimizacdo de processos,
através da adogdo de métodos e estratégias nas rotinas administrativas, que promovam
melhorias e agilidades nos processos dos responsaveis pelas tomadas de decisdes.



Conforme a FolhaCerta (2018), a assinatura digital possui varios beneficios como a
praticidade, reducdo de gastos, seguranca, sustentabilidade proporcionando facilidade na
gestdo das empresas, resultando em trabalhos realizados de forma pratica e répida, nao
exigindo longos processos e deslocamentos para outras localidades.

2.1 Defini¢éo da Assinatura Digital

Conforme Ferrari e Amaral (2020), a assinatura digital € uma tecnologia que utiliza a
criptografia e vincula o certificado digital, através da tecnologia proporciona que equivaléncia
ao documento assinado a proprio punho.

Segundo a InfoPath (2013), a assinatura digital é utilizada para autenticacdo de
informacdes digitais, como modelos de formularios, e-mails e documentos, usando a
criptografia do computador. As assinaturas digitais ajudam a garantir os seguintes fatores:

a) Autenticidade: ajuda a garantir que o assinante é quem ele diz ser;

b) Integridade: ajuda a garantir que o contetdo ndo foi modificado desde que foi
assinado digitalmente.

c) Néo repuadio: ajuda a garantir a originalidade do conteido assinado para todas as
partes.

De acordo com Silveira (2020), a assinatura digital conta com a tecnologia
criptografica do certificado digital para assinar um documento eletrénico equivalendo ao
documento registrado em cartdrio.

Segundo a CERT.BR (2017), a assinatura digital permite comprovar a veracidade da
informacgdo, garantindo que realmente o documento foi gerado pelo autor responséavel e
confirma que ele nédo foi alterado.

Segundo Custddio (2003), uma assinatura tanto na forma manuscrita quando na forma
digital, define um vinculo entre quem assina e 0 documento em si, porém na assinatura digital
a ligacdo entre o autor e o documento ¢ feita por algoritmo de autenticacdo. Os dois métodos
de assinaturas estabelecem as mesmas finalidades de garantir ao criador que nédo seja alterado
ou violado.

De acordo Monteiro (2007) uma assinatura no papel possui uma ligacdo entre a
informacao impressa e a pessoa que assina o documento. Ja na assinatura digital um algoritmo
que possibilita a unido do autor com o objeto criado, através de um cAdigo que ird agir como
assinatura.

Segundo Stallings (2008), a assinatura digital é método de que se refere como
substituta da assinatura fisica. Garante a originalidade e a integridade das informacdes, onde a
autenticacdo permite que o criador de uma mensagem possa anexar um codigo que atue como
uma assinatura. Envolvendo dois processos criptograficos: o hash da mensagem e
criptografando-a com a chave privada do autor.

Hoje duas sdo as principais técnicas empregadas para criptografar: a criptografia
simeétrica ou convencional (de chave privada) e a criptografia assimétrica (de chave publica)
sendo que a seguranca da criptografia, em qualquer de suas modalidades, relaciona-se
diretamente com a consisténcia do algoritmo utilizado no processo e do tamanho da chave.
(MARCACINI, 2002, p.40).

De acordo com Da Silva (2004), a assinatura digital é enviada somente pelo emissor,
gerando um valor, onde apenas o receptor pode verificar através de um processo especifico,
satisfazendo cinco critérios das assinaturas de papel, onde sé o emissor conhece a sua chave
privada, é auténtica, inalteravel, ndo é reutilizvel e intransferivel. Qualquer alteracdo no
documento, quanto na assinatura deixam de ser validos. As assinaturas sdo comprovadas
através da certificacdo digital, que € 0 mesmo método de comprovacao da assinatura a proprio



punha que é realizado o reconhecimento de firma em cartério, que ajuda a associar entre
pessoa fisica ou juridica através de uma chave privativa a um objeto digital.

Zaccoli (2000) afirma que a Utah Digital Signature Actdefine definiu a assinatura
digital como:

Uma transformacdo de uma mensagem usando um sistema de criptografia
assimétrica tal que uma pessoa, tendo a mensagem inicial e a chave publica do
signatério possa, com precisdo, determinar se: (a) a transformacgéo foi criada usando
a chave privada que corresponde a chave publica do signatario; e (b) a mensagem
ndo foi alterada desde que a transformacéo foi feita. (ZACCOLI, 2000, p.183.)

Segundo Lacorte (2015) o documento asssinado de forma digital é reconhecido e
validado juridicamente através da identificacao de autoria e ndo violagdo da mensagem.

2.2 Diferenga de Assinatura Digital e Assinatura Eletronica

Segundo Silveira (2020) a assinatura eletrénica é o nome dado a todos mecanismos
que permitem a assinatura de documentos digitais com validade juridica, com o objetivo de
identificar que assinou e validar o documento. Ja a assinatura digital, trara um tipo de
assinatura mais segura, pois é certificada pelo ICP-Brasil, onde 0 mesmo comprova a autoria
da firma e utiliza criptografia para associar o documento assinado pelo usuéario, equivalendo a
assinatura a proprio punho reconhecida em cartério.

De acordo com Ferrari e Amaral (2020), a assinatura digital possui validade juridica
dos documentos eletrénicos, através da assinatura com certificacdo digital no padrdo ICP-
Brasil, onde possui 0 mesmo efeito do reconhecimento em cartério. Ja a assinatura eletrénica
tem a eficacia probatdria de acordo com as evidéncias colhidas, tais como imagem, biometria,
carimbo do tempo, cddigo de acesso e chaves eletrénicas. A assinatura eletrénica é um
conjunto de dados que conectam, de um lado, um documento eletronico especifico, e, de
outro, uma determinada pessoa utilizando algum método de autoria, passando a ter validade
juridica.

2.3 Criptografia

Segundo a CERT.BR (2017), a criptografia é conhecida como a ciéncia e a arte de
escrever mensagens em forma cifrada ou em cddigo, onde é considerada umas das principais
formas de mecanismos de seguranca para proteger os usuarios dos riscos associados a
internet. A criptografia esta integrada aos sistemas operacionais ou ela pode ser facilmente
adicionada ao processo sistémico. Possuindo termos empregados para criptografar de forma
segura.

Quadro 1: Termo empregado em criptografia e comunicacdes via Internet.

Texto claro Informacéo legivel (original) que seréa protegida, ou seja, que sera codificada
Texto codificado I e x

(cifrado) Texto ilegivel, gerado pela codificacdo de um texto claro

Codificar (cifrar) Ato de transformar um texto claro em um texto codificado

Decodificar (decifrar) | Ato de transformar um texto codificado em um texto claro
Método criptografico Conjunto de programas responsavel por codificar e decodificar informacdes

Similar a uma senha, é utilizada como elemento secreto pelos métodos

Crawe criptograficos. Seu tamanho é geralmente medido em quantidade de bits

Canal de comunicacdo |Meio utilizado para a troca de informacdes



Remetente Pessoa ou servigo que envia a informacgao

Destinatario Pessoa ou servigo que recebe a informagédo
Fonte: CERT.BR (2017)

De acordo com Marcacini (2002) as principais técnicas para criptografar sdo: a
criptografia simétrica ou convencional (de chave privada) e a criptografia assimétrica (de
chave publica).

A Criptografia Simétrica é conhecida por chave secreta ou privada utilizada para cifrar
e decifrar um texto. Ja a Criptografia Assimétrica é caracterizada por um par de chaves, sendo
uma publica e outra privada, onde uma é utilizada para cifrar e outra para decifrar, devendo
ser utilizada a chave adequada nas mensagens. A chave publica é utilizada por todas as
pessoas interessadas com o0 objetivo de validar com assinatura, diferente da privada que
apenas o titular tem acesso e para assinar o documento. (MAIA; PAGLIUSI, 2006)

De acordo com Marcacini (2002) as principais técnicas para criptografar sdo: a
criptografia simétrica ou convencional (de chave privada) e a criptografia assimétrica (de
chave publica).

2.3.1 Criptografia Simétrica

Segundo a CERT.BR (2017), Criptografia de chave simétrica, também conhecida
como chave secreta ou Unica, onde sua principal finalidade € garantir a confidencialidade dos
dados, nos quais a informacdo é codificada e decodificada por uma mesma pessoa ndo ha
necessidade de compartilhamento da chave secreta. A chave secreta deve ser previamente
combinada por meio de um canal de comunicacdo seguro para ndo comprometer a
confidencialidade.

Imagem 1: Criptografia Simétrica
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Fonte: PPLWARE (2001)

De acordo com a CERT.BR (2017), também afirma que a chave simétrica quando
comparada a assimétrica ¢ mais indicada para garantir a confidencialidade de grandes
volumes de dados, devido seu processo ser mais rapido.

Segundo Pagliusi (2006) Criptografia Simétrica € conhecida por chave secreta ou
privada utilizada para cifrar e decifrar um texto.

2.3.2 Criptografia Assimétrica
A Criptografia Assimétrica é caracterizada por um par de chaves, sendo uma publica e

outra privada, onde uma é utilizada para cifrar e outra para decifrar, devendo ser utilizada a
chave adequada nas mensagens. A chave puablica € utilizada por todas as pessoas interessadas



com o objetivo de validar com assinatura, diferente da privada que apenas o titular tem acesso
e para assinar o documento. (MAIA; PAGLIUSI, 2006)

Imagem 2: Criptografia Assimétrica
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Fonte: PPLWARE (2001)

Segundo a CERT.BR (2017), a Criptografia de chaves assimétricas, conhecida como
criptografia de chave publica, utiliza duas chaves distintas: uma publica, que pode ser
livremente divulgada, e uma privada, que exige sigilo pelo usuario, podendo ser armazenada
de diferentes formas, como por exemplo em um arquivo no computador. A criptografia de
chaves assimétricas, apesar de possuir um processamento mais lento que a de chave simétrica,
resolve estes problemas visto que facilita 0 gerenciamento (pois ndo requer que se mantenha
uma chave secreta com cada um que desejar se comunicar) e dispensa a necessidade de um
canal de comunicacéo seguro para o compartilhnamento de chaves.

2.3.3 Funcdo de resumo (Hash)

Segundo a Cert.Br (2017), a funcdo de resumo é um método criptogréafico que, ele
gera um resultado Unico e tamanho fixo, independentemente do tamanho do documento, é
chamado hash®. Que ¢ utilizado para verificar e a integridade de um arquivo armazenado no
computador ou obtido pela internet, ele também proporciona a verificacdo se o arquivo foi
corretamente transmitido.

Imagem 3: Fun¢do Hash
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Fonte: Diego Macédo (2012)

De acordo com Root (2019), um hash é uma sequéncia de bits geradas por um
algoritmo, que permite a visualizacdo em letras e ndmeros, ou seja, é a transformacédo de
dados, de uma grande quantidade de informacGes para uma pequena.

2.4 Certificado Digital

Conforme Macédo (2012), é um documento eletrénico assinado que pode associar a
uma pessoa ou entidade, onde essas informacGes sdo seguradas pelo certificado digital., que
deve apresentar nome da pessoa ou entidade, periodo de validade e eficicia a ser associada a
chave publica, periodo de validade do certificado, chave publica, nome e assinatura da
entidade que assinou o certificado e o numero de série.

De acordo com CERT.BR (2017) os certificados digitais sdo apresentados nos
navegadores Web e padronizados, a representacdo grafica pode variar entre diferentes
navegadores e sistemas operacionais. De forma geral, os dados basicos que comp&em um
certificado digital sdo: versdo e nimero de série do certificado; dados que identificam a AC
que emitiu o certificado; dados que identificam o dono do certificado (para quem ele foi
emitido); chave publica do dono do certificado; validade do certificado (quando foi emitido e
até quando é valido); assinatura digital da AC emissora e dados para verificacdo da assinatura.

A imagem abaixo demonstra como o certificado digital foi homologado.

Imagem 4: Certificado Digital
Visualizador de certificados: "exemplo.com.br*

i Geral irnleﬁlhes

Este certificado foi homologado para estes usos:
Certificado para servidor SSL

Expedido para:

Nome Comum (CN) exemplo.com.br

Empresa (O) Exemplo Ltda

Unidade Organizacional (OU) Exemplo NOC

Ndmero de série 07:17:CD:54:2E:32:26:E8.6F 69:AB:F4 5B:B1:88:F2
Expedido por:

Nome Comum (CN) ExemploSign Class 3 Extended Validation SSL CA
Empresa (O) ExemploSign

Unidade Organizacional (OU) ExemploSign ROOT CA

Validade:

Expedido em 02/02/2012

Valido até 03/02/2013

Assinaturas:

Assinatura SHAL DABDDFC6:23:51:C96661:D1:5C.58:8F44:96:49.C7-E1 FE:56
Assinatura MD5 24:97:82:5A.6872C5:2F.01:B456:C0:60:56.BFD1

Fonte: CERT.BR (2017)



Imagem 5: Certificado Digital

Geral |Detalhes | Caminho de Certificac3o |

an Informacées sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
» Garante a identidade de um computador remoto

*Veja a dedarag3o da autoridade de certificagdo para obter detalhes

Emitido para:exemplo.com br

Emitido por: ExemploSign Class 3 Extended Validation SSL

Valido a partirde 02/ 02/ 2012 até 03/02/ 2013

Dedaracdo do
Saiba mais sobre certificados

Fonte: CERT.BR (2017)

Imagem 6: Certificado Digital
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Fonte: CERT.BR (2017)



Segundo Barreto (2002), de modo a assegurar o seu uso confidvel e a sua validade
legal, bem como combater a fraude, a assinatura digital depende de técnicas confiaveis de
geracdo, armazenamento e certificagéo, que garantam sua autenticidade.

De acordo com Rohrmann (2005), o documento assinado digitalmente ou por uma
chave publica é validado através do certificado, que significa uma confirmacéo do objeto.

Segundo Lozupone (2018), para que os procedimentos técnicos sejam definidos é
necessaria uma politica nacional de certificacdo digital.

O certificado digital & emitido com prazo de validade determinado, atraves de uma
estrutura de dados sob a forma eletrdnica, assinada eletronicamente por parte confiavel que
associa 0 nome e atributos de uma pessoa a uma chave publica. (MENKE, 2005).

2.5 Autoridade Certificadora e Validade Juridica

De acordo com a FolhaCerta (2018), a criacdo de Chaves Publicas Brasileira (ICP
Brasil) desde o0 ano de 2001 os documentos digitais passaram a ter validade juridica e podem
ser utilizados no territério nacional, substituindo totalmente o papel.

De acordo com Ferrari e Amaral (2020), a validade da assinatura digital e a
admissibilidade legal sdo garantidas pelo Art. 10 da MP 2.200-2, que assegura a veracidade as
declaragbes constadas nos documentos eletronicos que utilizam o certificado digital. Tendo
como um dos principais aspectos 0 ndo repudio, isto é, previne que uma parte, possa agir de
forma desonesta. O certificado digital pode ser utilizado tanto por pessoas fisicas quanto por
pessoas juridicas, com diversas finalidades.

Segundo Gonzales (2020), a legislacdo brasileira reconhece e valida as assinaturas
digital dos documentos eletrénicos em geral, podendo ser utilizada tanto a certificacdo através
de Chaves Publicas Brasileira (ICP-Brasil), quanto qualquer outra, desde que com a anuéncia
de ambas as partes e que permita a validacdo da integridade e autoria do documento
(conforme Medida Proviséria 2.200- 2/2001).

De acordo com Creci-RJ. (2020), a assinatura digital substitui o documento
autentificado a proprio punho. Por meio da certificacdo a autenticacdo dos documentos,
proporciona a verificagdo e guarda das informacOes digitais. Sdo essas informagdes que irdo
indicar que a assinatura e o contrato sdo confiaveis e validos. O processo de validade passa
por trés etapas principais: autenticidade, integridade e o ndo repudio, cada uma dessas etapas
é responsavel por garantir que as informac6es presentes no documento sdo verdadeiras e
confiaveis. Alguns dos dados coletados que ddo confiabilidade a assinatura e ao contrato sdo
0s registros de data e hora, registros de IP e geolocalizacdo, tokens e chaves de seguranca e as
informacdes pessoais como e-mail, data de nascimento e CPF.

Conforme Macédo (2012), A entidade emissora é chamada de Autoridade
Certificadora ou simplesmente AC. A AC ¢ o principal componente de uma Infra-Estrutura de
Chaves Publicas e é responsavel pela emissdo dos certificados digitais.

Imagem 4: Autoridade Certificadora

coMITE G—) AC
GESTOR RAIZ

AC AC AC AC
PR SERASA CERTSIGN SRF

Fonte: Diego Macédo (2012)
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Segundo o conceito de Brasil (2000), as chaves sdo entregues por autoridades de
entidade e legal habilitada para exercer essa funcéo, certificando o titular da assinatura digital
da chave publica e da chave privada.

A autoria e a integridade do documento sdo dois elementos fundamentais que se
destacam quanto sua eficacia, garantindo através da autentica¢do que o usuario ndo é falso, e
visa a integridade e vericidade do documento apds sua concepcdo. (GANDINI; JACOB;
SALOMAO, 2006).

A tempestividade é outro elemento relacionado a validade juridica, consiste na
protocolizagéo digital, apontando a data e hora que o documento foi submetido ao processo de
protocolizacdo, garantindo que o mesmo foi produzido naquele determinado momento.
(COSTA; CUSTODIO; DIAS, 2006).

2.6 Seguranca da Informacéo

Segundo a FolhaCerta (2018), com a utilizacdo da criptografia, sdo criados
mecanismos que evitam que terceiros acessem os dados e utilizem para realizacdo de
transacGes ilicitas. Isso torna possivel através da utilizacdo de chaves privadas que
possibilitam apenas pessoas autorizadas, com uso de senha, além do controle dos usuarios que
podem emitir ou criar documentos em nome da empresa.

Segundo Ferreira (2008), a Seguranca da Informacdo € um dos termos mais
importantes dentro de uma organizacdo, devido a grande importancia do sigilo e seguranca
das informacdes.

[...] O Entendimento daquilo que precisa ser protegido esta além do simples
hardware e software que compdem os sistemas, abrangendo, também, as pessoas e
0s processos de negécio. Deve-se considerar o hardware, software, dados e
documentacdo, identificando de quem esses elementos necessitam ser protegidos.
Nesta analise, aspectos sobre a seguranga dos dados, backup, propriedade intelectual
e respostas a incidentes devem ser levados em consideracdo. (FERREIRA, 2008)

De acordo com Leal (2009), tanto os documentos fisicos quanto os eletrdnicos, devem
conter medidas que impecam sua alteracdo, garantindo que ndo tenha fraude ou qualquer
outra alteracdo, sem a autorizacdo do responsavel pela emissdo do documento. A integridade
do documento eletrénico esta ligada em assegurar que ndo sofreu nenhuma adulteracdo de
contetdo.

2.7 Sustentabilidade

Segundo a FolhaCerta (2018), a utilizacdo dos recursos como a assinatura digital,
proporcionam as organizacdes reducdo de papel e assim contribuem para a preservacdo do
meio ambiente e dos recursos naturais.

De acordo com Leonardo (2020), todas as inovagdes impactam a vida das sociedades e
ao redor, e no aspecto de mobilidade e agilidade as assinaturas digitais sdo resultados de
eficiéncia e sustentabilidade sobre a economia de agua, energia e reciclagem. Essas
responsabilidades sociais vai além de um individuo e sim de toda sociedade.

2.8 Resultados Esperados
Segundo Aardos (2017), muitas empresas estdo implantando o sistema de assinatura

digital, um exemplo é a Camara de Comercializacdo de Energia (CCEE) que junto com a
empresa Certisign desenvolveram um portal para que os documentos fossem assinados
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digitalmente. Onde em seis meses foram assinados cinco mil contratos, envolvendo 141
empresas, resultando em uma economia de 35% devido a reducdo de papel, deslocamento e
autenticacgoes.

De acordo com a Infoco (2019), além da reducdo de custos que a assinatura digital
proporciona as organizagdes, gera-se ganho de espaco fisico, agilidade e qualidade nos
atendimentos, melhoria na relagdo com fornecedores, colaboradores e demais envolvidos nos
processos administrativos.

3 METODOLOGIA

O método a ser utilizado caracteriza-se de natureza bésica, realizado através de
pesquisas bibliogréaficas, artigos cientificos de tecnologia da informagdo/comunicacdo que
abrangeré estudos tecnolégicos com base qualitativa nos resultados referentes a assinatura
digital.

O estudo possui finalidade exploratéria através de pesquisas, a fim de conhecer
diferentes contribuicdes cientificas disponiveis sobre o uso da assinatura digital, no cenario
atual de crise na satde, no periodo de maio a outubro do ano de 2020, analisando 0s processos
e necessidades dessa aplicacdo.

Na realizacdo das pesquisas serd possivel identificar a praticidade e agilidade na
execucdo das atividades, como por exemplo, o caso da Pandemia do Novo Coronavirus
(Covid-19), onde os colaboradores passaram a trabalhar em home office devido ao isolamento
social, trazendo dificuldades nas aprovacgdes das atividades realizadas, contratos e por se tratar
de documentos que possuem obrigatoriedade as assinaturas dos responsaveis. O estudo
evidenciara e demonstrara a importancia da assinatura digital.

Na aplicacdo do estudo, serdo consideradas todas as informacgdes necessarias, que
contribuem para aplicacdo do sistema de assinatura digital nas organizaces.

4 RESULTADOS E DISCUSSOES

Segundo Ferrari e Amaral (2020), no cenario atual da crise de salde publica e
econbmica, com o objetivo de evitar o contato fisico entre as pessoas, a fim de reduzir a
transmissao do virus e preservar a saude dos envolvidos, a utilizacdo de recursos tecnoldgicos
se tornam indispensaveis, principalmente nas questbes de contratos, renovacdes de
documentos e entre outros assuntos de relacdes juridicas. Com a oportuna publicacdo do
Decreto n° 10.278, de 18 de marco de 2020, que regulamenta parte do artigo 3° da Lei n°
13.874/2019 (Lei da Liberdade Econdmica), os documentos digitalizados passam a produzir
0s mesmos efeitos legais dos documentos fisicos ou originais.

De acordo com Gonzales (2020), diante do momento atual de crise na salde, se tornou
ainda mais necessaria a utilizacdo dos meios de assinatura e autenticacdo digitais em
pagamentos, acordos, contratos e documentos. E importante observar que as relagbes se
materializam no ambiente digital, desde as leis mais antigas até no cenario atual.

Segundo Creci-RJ. (2020), quando esse momento de pandemia passar, esses métodos
tecnoldgicos permanecerdo ativo, pois mesmo antes dessa crise na saide mundial, a assinatura
digital vinha sendo adotada por véarias empresas. Dessa forma o cliente quando se desloca
bastante, perde tempo, gera gastos. Através da assinatura digital, ele encaminha o0s
documentos, transmite as informacdes a distancia, reduzindo custos com o processo de
deslocamento.
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5 CONSIDERACOES FINAIS

No atual cenario da crise de saude mundial, a tecnologia vem trazendo um grande
diferencial para as organizagOes, visando agilidade, seguranca, inovacdo nos processos
administrativos.

Através do isolamento social, é possivel garantir a satde dos colaboradores, realizando
suas atividades, utilizando meios tecnoldgicos e um deles é a assinatura digital, facilitando as
aprovacOes de contratos e de documentos em geral que necessitam da autenticacao.

Com a certificacdo digital é possivel garantir a seguranca, a ndo violagdo de dados e
informacdes dos documentos. Somente as pessoas responsaveis pelas assinaturas, aprovacoes
que podem ter acesso e assinar 0s arquivos.

A assinatura digital € um método capaz de substituir as assinaturas a proprio punho,
proporcionando beneficios, sociais, econémicos e ambientais.
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