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RESUMO

Este trabalho analisa as inconstitucionalidades ou constitucionalidades que ocorrem
em prisdes ou utilizacdo das imagens feitas por reconhecimento facial, coletadas por
camera de video. Tal abordagem se faz necesséaria tendo em vista o conflito entre os direitos
fundamentais da privacidade e da seguranca publica, ademais a auséncia de legalidade ou
regulamentacdo nao tem impedido tal pratica. Assim, a finalidade deste estudo é verificar
se ha regulamentacdo sobre o tema no &mbito nacional, bem como estudar o impacto da Lei
Geral de Protecdo de Dados Pessoais, n°® 13.709/18, nas execugdes destas prisdes. E este
intento serd alcancado mediante revisdo bibliografica por meio da analise qualitativa,
buscando interpretar os fatores de forma mais subjetiva. A andlise evidenciou que as
tecnologias tém evoluido a cada dia, e que nem sempre 0 processo legislativo as
acompanha a fim de trazer protecdo legal aos individuos que as consomem. Além disso, 0
uso do reconhecimento facial, em especial, ndo esta regulamentado, por isso, ndo pode ser
considerado meio investigativo ou probatorio legal. Por isso, é necessario sempre avaliar 0s
principios constitucionais e legais j& consolidados antes de inserir uma novidade

tecnoldgica no ordenamento juridico brasileiro.
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1 INTRODUCAO

Este trabalho analisa a utilizacdo da tecnologia de reconhecimento facial feita por
cameras de video na efetivacdo de prisdes, como meio investigativo e probatério no
processo penal.

Tal abordagem se faz necesséaria por se tratar de um tema atual, ndo havendo
legislacdo que trate a respeito deste tipo de prisdo, mas que tem se tornado crescente a sua
ocorréncia. No primeiro e préximo capitulo, busca-se introduzir o tema de acordo com as
construgdes doutrinérias que ja existem a respeito da produgdo de provas.

Conforme a sociedade evolui, € necessario que o ordenamento juridico acompanhe,
por isso, no capitulo trés aborda-se a respeito da evolucdo tecnoldgica no ordenamento
juridico brasileiro, bem como versa sobre o procedimento utilizado nesta nova tecnologia
de reconhecimento facial.

Além disso, visa-se verificar se ha regulamentacdo sobre o tema no &mbito nacional,
bem como estudar o impacto da Lei Geral de Protecdo de Dados Pessoais, n® 13.709/18, nas
execucdes destas prises, conforme destacado no capitulo quatro.

Ressalta-se a importancia deste trabalho para a comunidade e para a pratica de
estudo, pois o objetivo é compreender se ha legalidade nas prisbes por reconhecimento
facial via cameras de seguranca, conforme abordado no capitulo quatro. Este intento sera
alcancado mediante revisdo bibliografica ou exploratoria.

O referido trabalho é de natureza qualitativa, pois apresenta os resultados através de
percepcdes e andlises, assim, no capitulo cinco foi abordado a complexidade do uso das
imagens coletadas por cameras de video como instrumento de reconhecimento facial com a
finalidade de serem utilizados como meio investigativo e probatorio. Desta forma, as
motivacdes sdo mais subjetivas, e 0 objetivo € buscar interpretar aspectos imateriais.

No sexto e ultimo capitulo, visa-se analisar a legalidade da execucao destas prisdes
sob a dtica da seguranca publica e do direito a privacidade de acordo com estes direitos
constitucionais.

Sendo assim, a pesquisa se baseou apenas em dados bibliograficos de trabalhos e
artigos ja& publicados, bem como opinides doutrinarias a respeito dos principios
constitucionais e processuais penais concernentes ao assunto.

Os conceitos analisados foram a respeito do reconhecimento facial por meio de

imagens coletadas via cdmera de video, 0s meios probatérios e investigativos permitidos no
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processo penal, o direito a privacidade, o direito a intimidade, o direito a imagem e o direito
a seguranca social, tendo como principais autores contribuintes: Joseba Elola, Evandro
Marcelo dos Santos, Nathalia Masson, Aury Lopes Junior, Jose Afonso da Silva e Gustavo

Torres Soares.

2 DAS PRISOES POR RECONHECIMENTO FACIAL VIA CAMERAS DE VIDEO

2.1 O sistema de provas estabelecido pela legislacédo processual penal brasileira

As provas, no processo penal, podem ser determinadas como o meio pelo qual se
reconstruird a situacio fatica discutida no processo, ou seja, o crime. E por meio das
provas, que o juiz formara sua conviccdo acerca da existéncia ou inexisténcia do crime,
todavia, a apreciacdo das provas depende do sistema adotado no ordenamento juridico. No
campo doutrinario ha inimeras classificagdes quanto as provas, dentre estas destaca-se o
sistema processual das provas e o sistema de valoracdo das provas.

No que tange ao sistema processual das provas, este ainda se subdivide em sistema
inquisitério e acusatorio, sendo caracteristica do primeiro a busca a qualquer custo da
verdade real, neste sistema, 0 juiz € quem produz as provas, as valora e julga o caso, 0 que
de certa forma contamina o processo devido a imparcialidade ou proximidade do julgador

com o caso concreto, conforme dispbe Santos (2012, p. 7):

Né&o é licito que o juiz substitua o Ministério Publico ou o querelante na busca
por provas que incriminem o acusado. A atividade jurisdicional ndo tem interesse
em tal circunstancia, motivo pelo qual ndo pode haver concordancia quando se
diz que o Estado, através da atividade jurisdicional, substitui as partes (SANTOS,
2012, p. 7).

Ressalta-se, que o ordenamento juridico brasileiro ainda possui resquicios do
sistema inquisitorial, conforme verifica-se no artigo 156 do Codigo de Processo Penal, ao
permitir que o juiz tenha iniciativa probatdria em caso de producdo antecipada de provas
urgentes e relevantes ou para dirimir ddvidas sobre ponto relevantes.

No que diz respeito ao sistema acusatorio, no qual foi adotado pela Constituicéo
Federal de 1988, o juiz se mantéem equidistante das partes e das provas, de forma que
compete as partes, e ndo ao juiz, a iniciativa probatoria e a producdo destas. Assim, o juiz,
por meio de seu livre convencimento motivado irda decidir de acordo com as provas

produzidas pelas partes, tendo como fundamento o ordenamento juridico brasileiro.
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Quanto ao sistema de valoragédo das provas, se destacam o sistema legal de provas, a
intima convicgdo e o livre convencimento motivado. O primeiro se caracteriza pela ideia de
valoracdo legal das provas, assim, o legislador prevé exatamente qual o valor que cada
prova possui no ordenamento juridico, de forma que se estabelece uma hierarquizacao das
provas, pouco importando com a especificidade de cada caso. Neste sentido define
Pimentel (2016):

Segundo esse sistema, aos elementos probatorios € atribuido valor prefixado, que
0 juiz aplica mecanicamente, por isso também designado de sistema da prova
tarifada ou da certeza moral do legislador. A lei predetermina o valor de cada

prova e estabelece hierarquia entre estas (PIMENTEL, 2016).

Na intima convicc¢do, pode-se dizer que ocorre o0 contrario, pois enquanto no sistema
legal o legislador preestabelece um valor a cada prova devendo o julgador estar adstrito a
valoragdo, no sistema da intima convicgdo o juiz € completamente livre para valorar a
prova, extremando a discricionariedade jurisdicional, ndo se exigindo nem mesmo
fundamentacdo a respeito da decisao.

Por fim, como intermediario entre os dois anteriores, surge o sistema do livre
convencimento motivado, adotado no atual ordenamento juridico brasileiro, estando
previsto no artigo 93, 1X da Constituicdo Federal e artigo 155 do Codigo de Processo Penal.
De acordo com este principio, ndo ha valoracdo de prova legal, tampouco livre conviccao
sem fundamentacdo, assim, 0 juiz ndo se submete a interesses politicos, econémicos ou
populares, mas sim a sua legitimidade enquanto garantidor da tutela jurisdicional.

Todavia, as decisdes judiciais ndo devem se basear apenas na opinido pessoal do
juiz, porém devem ser fundamentadas em respeito aos principios, legislacGes e
entendimentos jurisprudenciais presentes no ordenamento juridico, conforme preceitua
Lopes Jr. (2018, p. 370):

Em definitivo, o livre convencimento é, na verdade, muito mais limitagdo do que
livre. E assim deve sé-lo, pois se trata de poder e, no jogo democratico do
processo, todo poder tende a ser abusivo. Por isso, necessita de controle. N&o se
pode pactuar com o decisionismo de um juiz que julgue “conforme a sua
consciéncia”, dizendo “qualquer coisa sobre qualquer coisa” (STRECK). (LOPES
JR., 2018, p. 370)

Portanto, o sistema acusatorio € o sistema processual de provas no qual foi adotado

pela atual legislacdo brasileira, e a valoracdo da prova deve seguir o principio do livre



convencimento motivado, porém deve-se ainda compreender qual o papel da prova no

processo penal, o que serd discorrido no tépico seguinte.

2.1.1 Finalidade da producéo da prova

A producdo das provas no processo busca reconstruir historicamente o cenario e 0s
fatos, a fim de que verifiqguem as hipdteses para o convencimento do juiz. Com isso, busca-
se aproximar-se da verdade real ou substancial, ou seja, aquela que mais se aproxima com o
fato-crime.

Embora deva-se buscar a aproximacdo com o fato ocorrido, a busca pela verdade
real ndo deve ser feita a qualquer custo e infinitamente, para que ndo se suscite um sistema
inquisitorial ou um direito penal do inimigo. Afinal, a finalidade da prova no processo
penal é persuadir o convencimento do juiz, neste sentido € a opinido de Lopes Jr (2018, p.
344):

Ademais, como explica TARUFFO, além da funcdo persuasiva em relacdo ao
julgador, as provas servem para “fazer crer” que o processo penal determina a
“verdade” dos fatos, porque ¢ util que os cidaddos assim o pensem, ainda que na
realidade isso ndo suceda, e quica precisamente, porque na realidade essa tal
verdade ndo pode ser obtida, é que precisamos reforcar essa crenca.

Mas, para tanto, o primeiro destinatario da “crenga” é o juiz. Com a costumeira
preciséo de seus conceitos, ARAGONESES ALONSO nos ensina que o conceito
de prova estd vinculado ao de atividade encaminhada a conseguir o
convencimento psicoldgico do juiz (LOPES JR, 2018, p. 344).

Destarte, no sistema acusatorio, a verdade ndo é essencial, pois as partes visam
convencer 0 juiz através das provas, assim, a sentenca é na realidade um ato de
convencimento que foi formado a partir da producdo das provas dirigidas ao juiz. Para
Lopes Jr (2018, p. 376):

A decisdo judicial ndo é a revelacdo da verdade (material, processual, divina etc.)
mas um ato de convencimento formado em contraditério e a partir do respeito as
regras do devido processo. Se isso coincidir com a “verdade”, muito bem.

Importa é considerar que a “verdade” é contingencial, e ndo fundante (LOPES
JR, 2018, p. 376).

Todavia, com a finalidade de persuadir o convencimento do juiz, as partes podem
exceder na producdo das provas e ao invés de buscar provar a verdade do fato, tentam

contaminar 0 processo com 0 seu convencimento a fim de resultar na condenagdo ou
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absolvicdo do acusado. Por isso, € que a Constituicdo de 1988 prevé como garantia
fundamental a inadmissibilidade das provas obtidas por meio ilicito, tema a ser

desenvolvido no préximo topico.

2.1.2. Distincdo entre provas legais e provas ilicitas

Diretamente relacionado com o convencimento do juiz e a finalidade da prova,
encontra-se as limitacGes a atividade probatdria, a fim de proteger os direitos e garantias
fundamentais no &mbito processual.

Desta forma, o poder constituinte originario previu na Constituicdo Federal de 1988,
como garantia fundamental, a inadmissibilidade das provas obtidas por meio ilicito,
conforme previsdo expressa do artigo 5°, LVI.

Logo, serdo admitidas como provas as legalmente constituidas, ou seja, de acordo
com as previsfes constitucionais e processuais contidas no ordenamento juridico brasileiro.
Assim, uma prova é admissivel sempre que nenhuma norma a exclua.

O Cddigo Processo Penal disciplina o tratamento da prova ilicita no artigo 157,
inserido pela Lei n® 11.690:

Art. 157. Sdo inadmissiveis, devendo ser desentranhadas do processo, as provas
ilicitas, assim entendidas as obtidas em violagdo a normas constitucionais ou
legais.

§ 1° Sdo também inadmissiveis as provas derivadas das ilicitas, salvo quando nédo
evidenciado o nexo de causalidade entre umas e outras, ou quando as derivadas
puderem ser obtidas por uma fonte independente das primeiras.

§ 2° Considera-se fonte independente aquela que por si s@, seguindo os tramites
tipicos e de praxe, préprios da investigacdo ou instru¢do criminal, seria capaz de
conduzir ao fato objeto da prova.

§ 3° Preclusa a decisdo de desentranhamento da prova declarada inadmissivel,
esta sera inutilizada por decisdo judicial, facultado as partes acompanhar o
incidente.

§ 4° (VETADO)

§ 5° O juiz que conhecer do contetido da prova declarada inadmissivel ndo podera
proferir a sentenca ou acorddo (BRASIL, 1941)

Segundo Lopes Jr. (2018), ha uma distingdo entre prova ilegal, ilegitima e ilicita,
sendo a prova ilegal o género da qual sdo espécies a prova ilegitima e a prova ilicita.
Assim, a prova ilegitima seria aquela em que ocorre a violagdo de uma norma de direito
processual penal no momento de sua producdo no processo, ja a prova ilicita seria aquela
que viola regra de direito material ou constitucional no momento de sua coleta, ou seja,

anterior ou simultaneamente ao processo, porém fora dele.
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No ambito doutrinario e jurisprudencial ha diversas discussdes e teses a respeito da
inadmissibilidade da prova ilegal, principalmente a ilicita, e as consequéncias que podem
surgir destas.

Dentre elas, ressalta-se a contaminacdo em que a prova ilegal pode trazer para o
processo penal, pois, mesmo que identificada a sua ilegalidade e desentranhada do processo
conforme rito previsto no Cadigo de Processo Penal, o convencimento do juiz pode ter sido
contaminado, consciente ou inconscientemente, o que resulta em uma sentenca baseada em
uma prova estranha ao processo.

Portanto, sempre que possivel, deve ser buscada a anulagdo da sentenca baseada em
uma prova ilicita, ainda que ndo seja mencionada, para que se concretize as garantias

fundamentais das partes.

2.2 A evolucao tecnoldgica e cientifica aplicada a producao da prova penal

Superada a questdo tedrica das provas no ambito processual penal, vale ressaltar
quais sdo as espécies admitidas no atual ordenamento juridico brasileiro, bem como a
evolucdo das provas, que cada vez mais utilizam-se da tecnologia e da ciéncia em busca dos
fatos.

Conforme classificagbes doutrinarias, as provas ainda sdo tipicas ou atipicas, as
primeiras, em linhas gerais, sdo aquelas em que estdo previstas em lei ou que seu
procedimento é ao menos sedimentado, enquanto as segundas nao estdo regulamentadas ou
sequer referidas na legislacéo.

Importa ressaltar ainda, a diferenciacdo entre meios investigativos e meios
probatérios, que basicamente se divergem quanto ao momento em que séo produzidos, uma
vez que 0s meios investigativos sao realizados na investigacdo preliminar, ou seja, na fase
pré-processual, enquanto 0s meios de prova estdo a servigo e integram o processo penal.

O Cadigo Processual Penal prevé como meios investigativos ou probatorios, o
testemunhal (artigos 202 a 225), o documental (artigos 231 a 238) e o pericial (artigos 158
a 184). E alem destes, segundo Soares (2014) pode-se considerar provas tipicas também a
oitiva persecutéria de possiveis testemunhas, juntada de documentos apuratdrios e
producdes periciais relevantes para a formacdo da opinio delicit, nos termos do artigo 3° e
6° do Codigo de Processo Penal.

As legislacdes ordinarias ainda preveem outras espécies de provas tipicas, ademais,

com a evolucdo tecnologica e cientifica, hd cada vez mais o surgimento de novas espécies
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de meios de prova e investigagdo, acompanhando 0s criminosos que cada vez mais se
utilizam dos novos métodos.

Ao lado dos crimes simples e comuns, que surgiram juntamente com a humanidade,
como roubos, furtos, estupros e homicidios simples, o avanco cientifico e tecnoldgico faz
surgir atividades criminosas sofisticadas, empregadas de conhecimentos especializados e
equipamentos de altas tecnologias.

Neste sentido, a sociedade contemporanea se preocupa com novos inimigos, seja as
grandes organizacdes criminosas ou as terroristas, nas quais disseminam o medo e a
impoténcia do Estado em garantir a seguranca publica.

Por estes motivos, 0 mundo se atenta ao combate dos novos males, e com isso 0
ordenamento juridico criminal brasileiro ndo fica para tras ao instituir leis para combater a
nova criminalidade, exemplo disso é a Lei Federal n° 9.296/96, que regulamenta a
interceptacdo das comunicagdes telefonicas e do fluxo de comunicagdes em sistemas de
informatica e telematica, na qual tem se mostrado como a principal técnica de vigilancia e
monitoramento de esquemas criminosos complexos.

A Lei Complementar Federal n°® 105/2001, dispde sobre o sigilo das operacbes de
instituicdes financeiras e regulamenta o compartilhamento de dados bancarios e financeiros
com 06rgdos competentes para a vigilancia e monitoramento de fluxos monetérios, seja
criminosos ou nao.

Outra lei que regulamenta as novas tecnologias como meio investigativo ou
probatorio, é a Lei Federal n°® 12.654/2012, na qual prevé a coleta de perfil genético como
forma de identificacdo criminal, autorizando a coleta de material genético para
armazenamento sigiloso, prevendo ainda situacGes nas quais é possivel colher amostras
genéticas de suspeitos e condenados.

Por isso, conforme expressa Soares (2014), a sociedade contemporanea acostumada
com fofocas de celebridades, reality shows, paparazzi e web-cams aparenta se impressionar
cada vez menos com a divulgacéo da privacidade alheia.

Desta forma, leis que séo instituidas com o intuito de protecdo a sociedade, combate
a criminalidade ou aprimoramento da seguranca publica, muitas vezes podem estar

suprimindo direitos fundamentais a muito tempo conquistados.
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2.2.1. Prova tecnoldgica e reconhecimento facial via cameras de video

Conforme explanado no topico anterior, a tecnologia tem contribuido para o
aumento de delitos e aperfeicoamento destes, através das novas ferramentas que podem ser
utilizadas para comunicacdo e preparacéo das infragdes penais.

Sendo assim, para que a justica se torne efetiva, é preciso combater tais crimes com
0S MEesSmOoSs recursos, € por isso, € necessario que o ordenamento juridico disponibilize
meios legais para a obtencao destas novas formas de provas.

Atualmente, com a era do processo eletrénico, o processo judicial tem se tornado
cada vez mais aliado as novas tecnologias, e dentro dessa gama de novos meios de provas
tecnoldgicas pode-se arrolar: a prova judicial via satélite, o interrogatério do acusado no
processo penal, atos cometidos no meio eletrdnico via internet etc. Na prova judicial via
satélite ou no interrogatdrio do acusado, a oitiva da testemunha ou interrogatorio séo feitos
a distancia mediante uma conexdo via televisdo ou internet, sendo respeitados o0s
procedimentos previstos na lei e observados os principios que conduzem 0 processo
judicial.

Os meios investigativos também sofreram notéria mudanca com a nova era
tecnoldgica. Ja se tornou comum as investigacdes que se utilizam da interceptacdo
telefénica, da analise de dados dos aparelhos telefonicos, e da andlise de imagens de
satélites ou de cdmeras de video.

E dentre estes novos meios investigativos ou probatérios, que tem surgido o
reconhecimento facial via cdmeras de video, no qual consiste na identificacdo de um rosto
através dos dados cadastros em um sistema, muito semelhante com a biometria digital.

Assim, seja no reconhecimento da digital ou da face, a identificacdo é realizada
através da escolha de alguns pontos do rosto ou do dedo, e de acordo com as distancias
entre estes pontos é que se calcula a probabilidade daquela digital ou daquela face ser de
determinada pessoa cadastrada no banco de dados. Porém, conforme alerta Nunes (2019):
“No caso do rosto humano, as possibilidades de haver diferencas ou modificagfes nessas
distancias sdo bem maiores do que numa digital, ja que uma pessoa envelhece e perde
colageno, pode estar bocejando, piscando etc.”.

Segundo o professor de engenharia informética e diretor do grupo de pesquisas
biométricas da Universidade de Michigan, Anil K. Jain, a tecnologia de reconhecimento
facial possui duas modalidades basicas, uma delas é a autenticacdo ou detecgéo de rosto, do

inglés face detection, cujo o sistema compara a imagem que estd armazenada em um
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telefone, por exemplo, com um modelo em 3D criado a partir do rosto que foi apresentado
diante da tela. (ELOLA, 2019).

A outra modalidade é a chamada busca de rosto, do inglés face search, na qual
associa uma imagem qualquer com as que estdo armazenadas em um banco de dados, a fim
de verificar se ambas coincidem para que seja identificado algum desconhecido. Por isso,
de acordo com o professor, a segunda modalidade é muito mais facil de ser cometido erros,
além de ser necessario computadores potentes e grandes bancos de dados com milhGes de
rostos. (ELOLA, 2019).

As tecnologias de reconhecimento facial aplicadas ao policiamento se utilizam das
assinaturas, que sdo calculadas de acordo com os pontos da face de individuos, para que
assim se acione alertas. Os alertas sdo emitidos quando o rosto da pessoa filmada pela
camera possui certo grau de semelhanca com alguma das faces armazenadas no banco de
dados utilizado, geralmente os de pessoas com mandados de prisdo em aberto. Ja esse grau
de semelhanca tem de ser calibrado, pois se for fixado em niveis menores do que 90% de
semelhanca, pode ser que seja provocado um numero muito grande de falsos positivos.
Todavia, se o nivel de semelhanca exigido pelo algoritmo for 99,9%, por exemplo, a chance
de o sistema emitir alertas sera muito baixa.

Assim, o sistema de reconhecimento facial precisa identificar um rosto no video
analisado, tarefa que ndo é simples em qualquer parte do mundo, independente do avango
tecnoldgico do pais. No ano de 2019, em Hong Kong, manifestantes e outras pessoas que
queriam escapar do monitoramento utilizaram camuflagens, como pinturas faciais, ja que o
reconhecimento facial analisa somente a ligacdo de um elemento Unico do corpo humano
de um individuo com uma unidade de registro. (NUNES, 2019).

Esta tecnologia ja vem sendo utilizada no Brasil como forma de cumprimento de
mandados de prisdes ou em investigagfes criminais em que Se objetiva identificar
determinado suspeito, porém sem regulamentacao especifica. Destarte, é preciso cautela na
utilizacdo de qualquer novo meio investigativo ou probatério, seja em respeito as

legislagOes processuais ou aos direitos fundamentais.

2.2.2 Monitoramento do cidad@o por cameras de video: aspectos legais e constitucionais

A tecnologia ja se tornou realidade no mundo atual, todavia, 0 avan¢co vem com

tanta celeridade que os procedimentos juridicos e legislativos ndo sdo capazes de
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acompanhar na mesma proporcdo. E neste misto de lentiddo legislativa com celeridade
tecnoldgica é que as anomalias legais e constitucionais surgem.

Como explanado no tdpico anterior, 0 monitoramento por cameras de video ja é
realidade no Brasil, seja para identificacdo de suspeitos na fase investigativa, seja na fase
instrutdria ou executdria de sentencgas, como no cumprimento de mandados de prisfes ou
identificacéo de fugitivos.

N&o obstante, por se tratar de tecnologia recente e pouco regulamentada, esta ndo
pode ser considerada absolutamente confiavel, e disto, vem a tona as inumeras afrontas
legais e constitucionais.

A primeira vista, um sistema de vigilancia ou uma pris&o por reconhecimento facial
traz uma ideia de seguranca social, mas, estes sistemas se ndo forem devidamente
regulamentados e utilizados de maneira correta, podem concentrar muita informacéo
importante nas méos de quem pode possuir poder e interesse no desvio de sua finalidade.
Neste sentido, € a opinido do historiador Harrari (2018, p. 92):

Sistemas de vigilancia podem ser igualmente arriscados. Nas mdos de um
governo benigno, algoritmos poderosos de vigilancia podem ser a melhor coisa
que j& aconteceu ao género humano. Mas os mesmos algoritmos de Big Data
podem também dar poder a um futuro Grande Irmé&o, e podemos acabar em um
regime de vigilancia orwelliano, no qual todo mundo é monitorado o tempo todo
(HARRARI, 2018, p. 92).

Além disso, como qualquer ato humano, os atos tecnoldgicos estdo suscetiveis a
erros, porém, a consequéncia deste erro pode ser devastadora. Uma abordagem, ou prisdo
errdbnea pode trazer grandes prejuizos a imagem e a honra da pessoa. Exemplo disso
ocorreu no Rio de Janeiro, em julho de 2019, o sistema utilizado pela policia carioca, no
segundo dia de atividade, apontou erroneamente uma mulher como procurada pela justica,
descobrindo-se dias depois que a criminosa procurada ja estava presa ha quatro anos,
indicio claro de que o banco de dados utilizado a época tinha graves problemas de
atualizacdo. (NUNES, 2019).

Outra preocupacéo, é que o uso do reconhecimento facial por cAmeras em processos
judiciais ainda comete erros intrinsecamente humanos, uma vez que da analise dos dados
feitos pela Rede de Observatérios da Seguranca, verifica-se que, até mesmo nas prisdes
com uso de reconhecimento facial, h4 manifesta demonstracdo de racismo praticado pela
justica criminal e policiais, todavia, agora de maneira tecnologica. Conforme destaca Nunes
(2019):
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A Rede de Observatdrios da Seguranca monitorou os casos de prisdes e
abordagem com o uso de reconhecimento facial desde que eles foram
implantados em marco e descobriu que, dos casos em que havia informacdes,
90,5% das pessoas presas porque foram flagradas pelas cameras eram negras. A
Bahia liderou o nimero de abordagens e prisdes com a nova técnica: 51,7% das
prisdes, seguida do Rio, com 37,1%, Santa Catarina, com 7,3%, Paraiba, com
3,3% e o Ceara, com 0,7% (NUNES, 2019).

E sensato reconhecer que esta tecnologia pode auxiliar muito no processo penal,
todavia, deve ser utilizada com cautela, principalmente quando ainda ndo é reconhecida
como meio investigativo ou probatorio tipico, ja que ndo ha regulamentacéo especifica.

As sociedades sempre possuiram um inimigo, seja uma nacao, um terrorista, ou um
violento infrator, e para combater o mal da época, em nome da Seguranca Nacional, viola
direitos fundamentais de uma coletividade, conforme destaca Kelly Gates autora do livro
Our Biometric Future: Facial Recognition Technology and the Culture of Surveillance:
“Esta sendo buscada uma seguranca perfeita que nunca sera alcancada. Pensar que, em
contextos de violéncia, tudo isto é a grande solucdo é como comprar mais aparelhos de ar-
condicionado para resolver os problemas representados pela mudanga climatica” (ELOLA,
2019).

Portanto, se tal meio investigativo ou probatdrio violar direitos fundamentais, como
explanado neste topico, ndo ha efetividade processual capaz de suprimir direitos a imagem,

a honra, e a dignidade da pessoa humana.

2.3 A divulgacado da imagem facial captada por cameras de seguranca: aspectos

constitucionais e legais

A Constituicdo Federal de 1988 prevé um rol de direitos e garantias fundamentais
ao individuo, a fim de respeitar a sua dignidade, proteger os individuos do poder estatal e
garantir condi¢Ges minimas de vida e desenvolvimento do ser humano.

Dentre estes direitos e garantias, destaca-se o direito a privacidade, no qual
representa a plena autonomia do individuo em reger sua vida do seu modo, a manter
controle de suas informacdes relativas a sua vida doméstica, escolhas, dados etc.
Considerado nucleo do direito a privacidade, a intimidade, segundo Masson (2017, p. 245):
“compreende as relagdes e opgdes mais intimas e pessoais do individuo, compondo uma
gama de escolhas que se pode manter ocultas de todas as outras pessoas, até das mais

proximas”.
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Outro ponto que se deve ressaltar é o direito a imagem, que é amparado pelo artigo
5°, inciso V e X da Constituicdo Federal, estes protegem a imagem fisica do individuo por
qualquer representacdo grafica, seja do aspecto visual da pessoa ou dos tragos
caracteristicos de sua fisionomia.

Considerando os conceitos anteriormente apresentados, nota-se que hd um claro
desrespeito aos direitos garantidos aos individuos, principalmente no que tange a sua
imagem, quando esta é amplamente divulgada nos meios de comunicacdo devido ao
indiciamento em um processo penal. Antes mesmo de ser comprovada a autoria, ja é
acionado coletiva de imprensa, com entrevistas e divulgacdo dos fatos. Neste sentido, o
Supremo Tribunal Federal ja decidiu que mesmo que ndo haja ofensa a reputacdo do

individuo, ndo se pode utilizar a imagem da pessoa sem sua autorizagao:

Para a reparacdo do dano moral ndo se exige a ocorréncia de ofensa a reputacéo
do individuo. O que acontece é que, de regra, a publicacdo da fotografia de
alguém, com intuito comercial ou ndo, causa desconforto, aborrecimento ou
constrangimento, ndo importando o tamanho desse desconforto ou desse
constrangimento. Desde que ele exista, ha o dano moral que deve ser reparado,
manda a Constituicdo, art. 5°, X (RE 215.984, relatado pelo Ministro Carlos
Velloso, 22 Turma, STF).

J& se tornou banal a exibicdo de detentos pelas policias judiciarias, porém, vale
ressaltar, que com a vigéncia da nova Lei de Abuso de Autoridade, n® 13.869/19, o artigo
13, inciso |, define como crime o constrangimento do preso ou do detento, que mediante
violéncia, grave ameaca ou reducédo de sua capacidade de resisténcia, teve de exibir-se ou
ter seu corpo ou parte dele exibido a curiosidade publica.

Por isso, as autoridades investigativas deverdo ter cautela a partir de agora, pois a
convocagdo da imprensa para exibir, como “troféu”, um detento ou preso que foi capturado,
exibicdo esta desprovida de interesse publico, pode ser considerada crime, devido a
capacidade de resisténcia reduzida do detento que esta sob a custddia do Estado.

Dessa forma, como que uma imagem fisica de uma pessoa captada por uma camera
de video qualquer, seja esta publica ou privada, seja para garantir a seguranga ou ndo, pode
ser utilizada como meio inquisitorio ou probatorio? Ndo houve uma autorizacéo anterior do
individuo, néo se trata de um dado pessoal coletado anteriormente com sua permiss&o.

Suponha-se ainda, que os Orgédos investigativos se utilizem das imagens captadas
pela camera de video privativa de alguém, ou seja, ndo se trata de patriménio publico.

Sendo assim, o proprietario da cdmera de video estaria transferindo a imagem de um
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individuo que ele coletou sem autorizacdo e ainda transferindo-a para outras pessoas sem
sua expressa permissao.

A tecnologia de reconhecimento facial ndo € um mais um sonho distante. Celulares,
bancos, computadores, companhia aéreas ja tem utilizados esta forma de identificacdo, o
que significa um salto a frente em comparagdo com a impresséo digital e a iris. Todavia, a
impressdo digital € sempre solicitada a pessoa, diferentemente do reconhecimento facial

que pode ocorrer com qualquer camera que possua esta tecnologia.

Mas o rosto ndo é a mesma coisa que a impressdo digital. Quando vamos renovar
nosso documento de identidade, concordamos em ceder esse dado biométrico as
autoridades. Mas nosso rosto pode ser captado por qualquer um sem nosso
consentimento. Por meio de qualquer cAmera na rua, em qualquer lugar (ELOLA,
2018).

Portanto, o reconhecimento ou divulgacdo da imagem do individuo por camera de
video ¢ um assunto extremamente sensivel, no qual esbarra em direitos individuais
garantidos como clausula pétrea pela Constituicdo brasileira, e por isto, esta nova

tecnologia deve ser regulamentada por lei, na qual deve respeitar os direitos fundamentais.

2.3.1. A lei geral de protecéo de dados pessoais (LGPD)

O direito a ter os dados pessoais protegidos esta previsto na Constituicdo Federal de
1988. Além disso, recentemente, o Senado Federal aprovou uma Proposta de Emenda a
Constituicdo (PEC n° 17/2019) para inserir a protecdo de dados disponibilizados em meios
digitais no rol das garantias individuais. Embora o Marco Civil da Internet reconheca tal
direito, o trata de maneira vaga. Por isso, a LGPD visa regulamentar a protecdo e a
privacidade dos dados pessoais de modo a tornar possivel seu exercicio.

A Lei Geral de Protecdo de Dados (LGPD), n® 13.709/18, estabelece normas e
regulamentos para o processamento de dados pessoais, e, de acordo com o artigo 1°, seu
teor é aplicavel a qualquer tratamento de dados pessoais, tanto por meio fisico quanto
digital, por pessoa natural ou juridica, de direito pablico ou privado, deixando clara a sua
vasta abrangéncia sobre a matéria de protecdo de dados. Segundo Saldanha (2018):

A lei, de relatoria do Deputado Orlando Silva do PCdoB de S&o Paulo, é reflexo
direto de uma demanda gerada pela sua correspondente europeia, a General Data
Protection Regulation, ou GDPR, e visa um importante objetivo: Dar mais
seguranga e controle aos processos de tratamento de dados pessoais
(SALDANHA, 2018).
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O objetivo da lei é proteger os direitos fundamentais da liberdade, intimidade e de
protecdo aos dados pessoais, tendo como principal bem juridico tutelado o direito a
privacidade, buscando agregar seguranca, controle e transparéncia aos processos de
tratamento de dados pessoais.

O impacto desta lei estd relacionado com as milhdes de empresas brasileiras que
trabalham de forma direta ou indiretamente com dados pessoais de clientes. Estes dados sao
necessarios para o funcionamento do préprio negdcio, como bancos, seguradoras, e-
commerces. Todavia, com a vigéncia da lei, os dados deverdo obrigatoriamente serem
tratados de acordo com as normas de protecao.

Ademais, se a lei ird impactar no cotidiano do setor privado, o setor publico também
devera se adequar as normas de protecdo de dados pessoais. E 0 que opina Peixoto E
Gongalves (2020):

Milhdes de informagBes pessoais circulam por redes virtuais diariamente. E cada
vez mais frequente a exposicdo de dados em larga escala, mostrando as
fragilidades de sistemas e protocolos, inclusive por parte de quem deveria
fiscalizar a seguranca das operacdes: o Estado (PEIXOTO E GONCALVES,
2020).

As informagdes pessoais protegidas pela lei sdo aquelas determinadas ou
determinaveis. Isto é, quaisquer dados que permitam a identificacdo de uma pessoa quais
sejam: nome, sobrenome, e-mail, numeracdo de documentos e de cartbes de crédito, dados
bancarios, informagdes médicas, localizacdo, enderecos de IP € os chamados “testemunhos
de conexdo”, mais conhecidos como cookies.

Além disso, incluem-se, também, os denominados dados pessoais sensiveis, nos
quais sdo aqueles potencialmente passiveis de discriminacao se expostos ou vazados, tais
como origem racial ou étnica, conviccédo religiosa, opinido politica, filiacdo a sindicato ou
organizacédo de carater religioso, filoséfico ou politico, referentes a salde ou a vida sexual,
genético ou biomédico.

Neste diapasao, nota-se que a LGPD ndo prevé a protecdo da imagem coletada pelas
novas tecnologias, assim, a protecdo concernente as imagens coletadas sem autorizacdo
ainda continuara sem regulamentagcdo quando estas forem utilizadas em um procedimento
investigatorio ou processual. Por isso, verifica-se que o legislador foi infeliz ao ndo dispor a

imagem como um dado pessoal sensivel.
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Entretanto, embora a imagem em si ndo seja protegida pela LGPD, esta lei de
alguma forma ird impactar no uso das imagens para reconhecimento facial seja no modo
investigativo ou processual, uma vez que as pessoas juridicas estardo limitadas a transmitir
os dados pessoais coletados, dados estes que poderiam ser correlacionados com a imagem
captada.

Segunda a lei, as violagOes de dados pessoais se caracterizam por uma violagdo da
seguranca que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracédo, a
divulgacdo ou o0 acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou
sujeitos a qualquer outro tipo de tratamento. Assim, mesmo que o incidente tenha resultado
apenas na visibilidade dos dados a terceiros, ja ocorreu a violagdo na seguranca a que se
refere a lei. Desta forma, a empresa ou organizagdo deve garantir a minimizacdo dos danos
causados e responder as expectativas dos interessados e da sociedade.

Portanto, a LGPD representa um avan¢o na protecdao dos direitos a privacidade e
intimidade, nos quais tém se tornado cada vez mais sensiveis e suscetiveis de violagao
devido as novas tecnologias, todavia, a protecdo a imagem fisica da pessoa ainda esta a

mercé de devida protecdo regulamentada.

2.4 A utilizacdo de imagens captadas por cameras de video em investigacdes e no

processo penal

O processo penal é o meio pelo qual se exerce a funcdo jurisdicional e se direciona
0s objetivos das partes a tutela e realizacdo do Direito Penal no caso concreto. E para que o
processo seja justo, deve-se respeitar os principios e lei que regem o ordenamento juridico.
Neste sentido, opina Santos (2019):

Por evidente, a pacificacéo social deve ser uma das buscas do Judiciério. Mas a
forma a se proceder para tal busca deve ser equilibrada e razoavel. Se por um
lado é louvavel a busca pela justica, com vistas a pacificacdo de conflitos na
sociedade, por outro ha que se avaliar se a busca por tal justica ndo cerceara
direitos fundamentais do cidadao. Se tal ocorrer, 0 justicamento, e ndo a justica, €
que prevalecerd, com consequéncias drasticas para o Estado Constitucional,
Demacratico e de Direito (SANTOS, 2019).

Conforme ja salientado em topicos anteriores, no processo penal sdo permitidos os
meios probatorios previstos em lei, ou a0 menos regulamentados por esta, tendo em vista
gue ao contrario disso, as provas poderdo ser consideradas ilicitas, conforme garantia

fundamental constitucional.



O acusado sempre estara coberto pelo principio da presuncéo de inocéncia, previsto
no artigo 5°, LVII, da Constituicdo Federal, no qual define que ninguém sera considerado

culpado até o transito em julgado, e de acordo com Nucci (2019, p. 08):

No contexto da pratica forense, o principio da presunc¢do de inocéncia deve ser
alegado para o controle das prisGes cautelares abusivas ou com prazo excessivo,
por parte do defensor. Compete ao juiz regular a decretacdo de medidas restritivas
de liberdade, fundado no estado de inocéncia do acusado. Ao érgdo acusatorio
quanto mais imparcial for, mais vinculado estara a visdo de que o réu é inocente
até que se consiga provar a sua culpa em carater definitivo (NUCCI, 2019, p. 8)

Sendo assim, embora a maioria dos processos penais sejam de natureza publica, o
sigilo deve ser prezado em respeito a presungédo de inocéncia do acusado, para que ndo se
exponha sua imagem desnecessariamente ou de forma vexatoria.

Uma das espécies de provas regulamentada pelo Cddigo de Processo Penal, que se
utilizam de imagens, é o reconhecimento de pessoas e coisas, previsto nos artigos 226 ao
228 deste codex, no qual alguém é levado a analisar e reconhecer alguma pessoa ou coisa, e
caso se recorde o que havia percebido a época dos fatos, compara as duas experiéncias.

Pratica comum forense € o reconhecimento informal, em que 0 juiz questiona a
testemunha ou a vitima se reconhece o réu presente na audiéncia instrutéria como o autor
do crime. Tal pratica é considerada um desrespeito as formalidades do ato probatorio, que
ndo deveria ser aceita mesmo sob a justificativa do principio do livre convencimento
motivado.

No que tange ao reconhecimento de pessoas e coisas ja regulamentado, ha inimeras
discussbes doutrinarias problematizando-o, devido as chances de erro que podem ser
causadas devido a falha psicoldgico daquele que deve reconhecer, é 0 que sustenta Lopes
Jr. (2018, p. 492):

Também se devem considerar as expectativas da testemunha (ou vitima), pois as
pessoas tendem a ver e ouvir aquilo que querem ver e ouvir. Dai por que 0s
estereodtipos culturais como (cor, classe social, sexo etc.) tém uma grande
influéncia na percepgdo dos delitos, fazendo com que as vitimas e testemunhas
tenham uma tendéncia de reconhecer em fungdo desses esteredtipos (exemplo
tipico ocorre nos crimes patrimoniais com violéncia — roubo - em que a raca e
perfil socioecondmico sdo estruturantes de um verdadeiro estigma) (LOPES JR,
2018, p. 492)

Por conseguinte, a utilizacdo da imagem do acusado se trata de assunto delicado

desde a fase investigativa, e por isso que, com as novas tecnologias, e no que se refere ao
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reconhecimento facial, volta-se a discussdo do consentimento do individuo, que teve sua
imagem captada por uma camera de video.

Cumpre ressaltar que se a pessoa se encontra em local pablico, ela se sujeita a ser
vista, fotografada ou filmada, uma vez que se pressupde um consentimento tacito de
exposicao, mas até que ponto esse consentimento tacito resiste? Sera que as pessoas estdo
consentindo tacitamente a terem suas imagens reconhecidas ou utilizadas em um processo
penal?

Embora a tecnologia possa diminuir erros causados devido as falhas psicologicas do
ser humano, ainda ndo deve ser considerada totalmente segura, uma vez que os algoritmos
séo ajustados de acordo com a percepg¢do humana.

Ademais, em razdo da pandemia causada pelo corona virus, COVID-19, o uso de
mascaras de protecdo das vias aéreas passou a ser obrigatorio em locais publicos em
diversos estados, o que pode causar confusdo de identificacdo através do sistema de
reconhecimento facial, e isto deve ser considerado pelas autoridades competentes.

Além disso, se a imagem for utilizada sem a devida regulamentacéo, referente prova
pode vir a passar pelo procedimento de desentranhamento devido a sua maculacdo de
ilicitude. Todavia, conforme ja destacado em tépico anterior, 0 convencimento do juiz pode
ter sido contaminado, consciente ou inconscientemente, o que resulta em uma sentenca
baseada em uma prova estranha ao processo.

A utilizacdo de uma imagem de uma pessoa no processo penal, seja qual for sua
origem esbarra em direitos fundamentais que se chocam, é preciso que 0 Processo seja

justo, sigiloso e proporcional para que o Estado Democrético de Direito ndo seja violado.

2.5 Conflito aparente de normas constitucionais: a prisdo do cidaddo em razao da
captacdo da imagem por cameras de video, vista sob os aspectos do direito

fundamental a privacidade e a seguranca publica

O direito a privacidade, ja abordado anteriormente, se resume basicamente no
direito que o individuo possui em manter suas informacgdes pessoais em sigilo ou decidir
quando seus dados poderéo ser divulgados.

J& o direito a seguranca, é garantido de forma genérica pela Constituicdo Federal,
nos caputs do artigo 5° e 6° neste Ultimo, sendo tratado como direito social, no qual
segundo Silva (2017, p. 282):
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Podemos dizer que os direitos sociais, como dimensdo dos direitos fundamentais
do homem, sdo prestacBes positivas proporcionadas pelo Estado direta ou
indiretamente, enunciadas em normas constitucionais que possibilitam melhores
condicOes de vida aos mais fracos, direitos que tendem a realizar a igualizacdo de
situagBes sociais desiguais (SILVA, 2017, p. 282).

Desta forma, sendo espécie de direito social, a seguranca se desdobra em inimeras
classificacOes, e em termos gerais, pode ser considerada como o conjunto de medidas
visando a protecdo de riscos, perigos ou perdas a pessoas ou coisas.

No que tange a seguranca publica, esta pode ser conceituada como o estado de
normalidade que permite aos individuos usufruir de seus direitos e cumprir seus deveres,
constituindo sua alteracdo ilegitima uma violacdo de direitos bésicos, geralmente
acompanhada de violéncia, que produz eventos de inseguranca e criminalidade. Para
Rodrigues (2009):

Por derradeiro, seguranga publica deve ser entendia como meio pelo qual impde
protecdo & vida e aos direitos e liberdades fundamentais de cada individuo,
efetivando, estabelecendo, um convivio pacifico e harmonioso em sociedade.
Consequentemente, a seguranca publica é um direito fundamental que assegura o
gozo de indmeros outros direitos previstos no ordenamento juridico
(RODRIGUES, 2009).

Na Ultima década, a seguranca publica passou a ser considerada problema
fundamental e principal desafio ao estado de direito no Brasil. A seguranca ganhou enorme
visibilidade publica e até mesmo internacional, e recentemente é pilar nos debates tanto de
especialistas como do publico em geral.

Tratando-se ambos de direitos fundamentais garantidos pela Constituicdo Federal,
qual ¢ a solucdo quando direitos de uma mesma hierarquia se chocam, e que de certa forma,
um deles devera prevalecer sobre o outro? A resposta € encontrada em um dos principios
basilares do ordenamento juridico, o principio da proporcionalidade.

O principio da proporcionalidade, considerado espécie do principio da
razoabilidade, é o equilibrio entre os direitos individuais e 0s anseios da sociedade. Esse
principio, adotado amplamente pela jurisprudéncia alema pds segunda guerra mundial,
preceitua que nenhuma garantia constitucional goza de valor supremo e absoluto, de modo
a aniquilar outra garantia de valor e grau equivalente.

Considerando os pontos abordados, na hipotese de ser utilizada a tecnologia do
reconhecimento facial por uma cadmera de video para efetuar uma prisdo, mesmo que esta

tecnologia seja reconhecida legalmente e devidamente regulamentada, as autoridades



deverdo ser extremamente cautelosas nestas prisdes, uma vez que ha uma linha ténue entre
a garantia da seguranca pubica e a protecao do direito a privacidade.

Tendo em vista que o direito a imagem e a privacidade sdo violados quando 0s
dados pessoais dos individuos sdo utilizados sem seu consentimento, ha clara violacéo a
eles quando do momento da priséo por reconhecimento facial de uma imagem captada sem
sua autorizagéo.

Porém, e se para garantir o desejado estado de normalidade, as autoridades
necessitarem e tiverem a oportunidade de efetuar a prisdo de um criminoso, de um foragido,
de uma pessoa que representa perigo para sociedade, seria possivel a supressdo do direito
de imagem? N&o ha violagdo ao direito da privacidade?

Vale ressaltar, que a Lei Geral de Protecdo de Dados, debatida em tdpico anterior,
ndo se aplica quando o tratamento de dados pessoais é realizado para fins exclusivos de
seguranca publica, conforme previsdo do artigo 4°, inciso Ill, alinea a. Sendo assim, 0s
dados pessoais protegidos por referida lei ndo gozardo da protecdo a privacidade em prol da
seguranca publica.

Desta forma, verifica-se que enquanto as prisdes, 0s meios investigatérios ou
probatérios que utilizarem do reconhecimento facial por meio de cadmera de video ndo
forem regulamentados, serd dificil equilibrar a balanca de forma a garantir a melhor

alternativa entre os direitos fundamentais.

3 CONSIDERACOES FINAIS

Conclui-se que no ordenamento juridico brasileiro ja se consolidou inimeras
interpretacfes no que diz respeito aos meios investigativos e probatdrios, bem como a
finalidade da prova no processo penal. Deve-se acima de tudo respeitar 0s principios
constitucionais e legais para que 0 processo seja justo e respeitoso para as partes.

Um aspecto que chama a atencdo é que da pesquisa realizada entre artigos
cientificos ou outras espécies de publicacbes técnicas deste assunto, pouco foi encontrado
no que diz respeito ao impacto juridico e constitucional que o uso desta tecnologia como
meio investigativo ou probatorio ira trazer para o ordenamento juridico brasileiro

Outro indicador merecedor de anélise é que as legislacbes brasileiras ndo estdo
acompanhando os avancos tecnoldgicos como deveriam, a cada dia a ciéncia e tecnologia
evoluem fazendo surgir novas problematicas a serem discutidas e solucionadas, mas que

carecem de solugdes legais.
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Embora a Lei Geral de Protecédo de Dados ofereca uma maior protecdo aos dados
sensiveis dos individuos, ndo houve disposicéo expressa a respeito da prote¢do da imagem
e sua divulgacdo, com isso, a sociedade ainda ficara a mercé de uma regulamentacéo sobre
tecnologias que se utilizam das imagens coletadas das pessoas.

Observou-se que o reconhecimento facial feito por imagens de camera de video,
seja como meio probatorio, investigativo ou instrumento para execucdo de uma priséo ja é
realidade na sociedade e vem ganhando forca no Brasil.

E oportuno ressaltar que embora ndo haja norma de natureza primaria a respeito
desta espécie de execucdo de prisdo, a sua legalidade perante os principios que regem o
ordenamento juridico brasileiro ainda é duvidosa e deve ser analisada.

Ademais, independentemente da legalidade, constatou-se que o uso desta tecnologia
gera um grande impacto no direito a seguranca publica e no direito a privacidade, causando
um conflito entre direitos fundamentais, no qual deve ser solucionado com base no
principio da proporcionalidade buscando a melhor solug&o para a sociedade.

Portanto, é necessario que este assunto seja debatido pelos profissionais da area e
levado ao Poder Legislativo a fim de que se encontre a melhor solucdo, para que direitos

fundamentais constitucionalmente garantidos néo sejam violados.

THE (IN) CONSTITUTIONALITY OF PRISONS FOR FACIAL RECOGNITION
VIA VIDEO CAMERAS: conflict between the right to privacy and the right to public

security?

ABSTRACT

This work analysis the unconstutionalities or constitutionalities that happen in
prisons or the use of images made by facial recognition, that was collected by video
cameras. Such an approach is necessary because of the conflict between fundamental
rights of privacy and public security, in addition the absence of legality or regulation has
not hindered this practice. So, the goal of this study is verify if there is regulation about the
theme in the national scope, as well as to study the impact of the General Law on
Protection of Personal Data, no. 13.709/18, in this prisons executions. And this intent will
be achieved upon bibliography revision through of quality analysis, searching interpret the
factors in a way more subjective. The analysis evidenced that the technologies have evolved

day by day, and not often the legislative process go along them in order to bring legal
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protection to individuals that consume them. Besides that, the use of facial recognition, on
special, it is not regulated, that is why, it cannot be considered an investigative means or
legal evidence. Therefore, is always necessary evaluate the constitutionals and legal
principles already consolidated before inserting a technological novelty in the Brazilian

legal system.

Keywords: Facial recognition. Prison for facial recognition. Unconstitutionality. Right to

privacy. Right to public security.
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