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CIBERCRIMES: O Uso da Internet como Instrumento Para a Préatica de Delitos e a
Evolucdo da Legislacdo Penal Brasileira no Combate aos Crimes Virtuais

Rodrigo de Sousal
Rodrigo Tedfilo Alves?

RESUMO

Este trabalho analisa a praticidade do meio virtual, especialmente o formato anénimo que é
uma forte caracteristica de tal &rea, o qual transformou esse instrumento em um meio
favoravel para préaticas criminosas, tornando-se oportuno questionar quais Ssdo as
consequéncias juridicas dos delitos virtuais e quais ferramentas legais podem ser ponderadas
no julgamento de tais crimes. Dessa forma, este estudo teve por intuito averiguar a aplicacéo
da legislacdo brasileira em combate aos crimes cibernéticos. Foi utilizada a metodologia de
Revisdo Bibliografica, a procura bibliografica foi realizada por intermédio de base de dados
virtuais tais como a BDTD, google académico, com base em artigos, dissertacdes e teses,
entre 0s anos de 2010 a 2022. H& a caréncia de um maior estudo no tocante a aplicabilidade
dos instrumentos legais, tendo em vista a regularidade com que esses tipos de delitos vém
sendo praticados, especialmente no tempo atual, no qual houve uma crise na sanitaria em
carater global por conta da pandemia do Coronavirus, as quais devido as determinagdes

impostas de isolamento social tornaram as pessoas mais dependentes dos dispositivos virtuais
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e desse modo mais vulnerdveis a esses crimes. O estudo evidenciou que as lacunas
regulatérias devem ser preenchidas para reduzir a impunidade e garantir um ambiente seguro

para os usudrios na rede mundial de computadores.

Palavras-chave: Crimes Cibernéticos. Codigo Penal Brasileiro. Legislagdo.

1 INTRODUCAO

Trata-se de um estudo sobre a utilizagdo da internet como ferramenta para realizacdo de
crimes e como o Direito Penal tem se portado na atualizacdo da legislacdo no tocante ao
combate aos delitos praticados virtualmente. Os Cibercrimes sdo os crimes cometidos por
intermédio de meios informaticos, utilizando a internet como base para cometimento de
delitos. Com a chegada da pandemia as pessoas comecaram a utilizar mais os dispositivos
eletrbnicos conectados a rede de internet o que contribuiu muito para o crescimento dos tais
crimes. A simplicidade do crime ocasionou uma “migragdo” do crime tradicional para o
mundo virtual, visto que a menor exposi¢do do criminoso (OLIVEIRA 2022). Pelo fato de
serem crimes conceituados como silenciosos, visto ndo ameacarem de modo direto a vitima
como nos delitos tradicionais é necessario a adaptacdo da legislacdo para inibir tais condutas,
assim punindo e aumentando a seguranca da sociedade.

E dever do Direito identificar essas novas formas criminais que transgridam os
principios da liberdade e seguranca os quais lesam a cidadania das pessoas, pois se tratam de
novos delitos. A lei n. 12.737/2012 foi um enorme avanco, pois ela trata sobre tipificacdo
infracBes informaticas, ajudando no combate a cibercrimes, contudo, decorrido dez anos da
criacdo desta lei o Brasil ainda carece de equipes designadas a melhorias das leis relativas a
informética, com leis especializadas e de teor mais rigidos. Com a gradativa evolucdo
tecnoldgica agregada ao mundo conectado, as distancias foram reduzidas, com isso houve
uma alta na utilizacdo de equipamentos eletrénicos conectados a rede, tendo como efeito a
aproximacao de diferentes culturas e grupos, possibilitando a pessoas de todo o mundo
poderem se socializar, diminuindo cada vez mais a distancia com o avan¢o da tecnologia.

Portanto, o Direito deve se adequar a esta nova realidade, caminhando junto com a
seguranca da informagé&o, para que esta nova sociedade digital ndo se torne um pesadelo para

aquelas que a usam e acabam por ter suas imagens e/ou seus patriménios comprometidos. E



caracteristica do Direito seguir a evolucdo da sociedade, assim é necesséria a criagdo de novos
dispositivos legais para se adequar no que for necessario.

2 A PROGRESSAO DOS CRIMES VIRTUAIS E SUAS CONSEQUENCIAS NA
SOCIEDADE BRASILEIRA

2.1 CIBERCRIME: DEFINICAO E CARACTERISTICAS

Um primeiro aspecto relevante trata-se da inovacao referente a tecnologia e a0 mundo
digital a qual é acompanhada por um projeto com objetivo de facilitar o cotidiano dos
individuos por meio de seu dinamismo, versatilidade e utilidade, permitindo a publicacdo e
promoc¢do de diversas informacdes em computadores e gadgets (dispositivos eletrénicos
portateis) por meio de fotos, contatos, documentos, videos e dados bancarios (WINCK et al.
2015).

No entanto, a conveniéncia dos ambientes virtuais, principalmente o anonimato, torna o
instrumento em um meio para facilitar 0o comportamento criminoso, para que possa ser
devidamente articulada quais sdo as implicagbes juridicas do crime virtual e quais
instrumentos juridicos podem ser considerado em seu julgamento. Dessa forma, o cibercrime
tornou-se comum devido a falta de compreensdo do publico, suas implicacBes juridicas e
sociais (RODRIGUES; LIMA; FREITAS, 2020).

A nomenclatura usada para identificar a localizacdo de uma acdo dos criminosos tém
diferentes terminologias como mundo virtual, ciberespaco, espaco cibernético, sem
padronizacdo mundial, variando de acordo com Estado e sua lei. Na década de 1960 que
surgiu a primeira aparicdo desses tipos de infratores, usando seu conhecimento em
dispositivos tecnoldgicos, incluindo computadores e Internet para obter informacgdes
confidenciais dos usudarios, empresas consideradas importantes, tais como de diferentes areas
de negdcios bem como multinacionais (SOUZA; VOLPE, 2015).

Na década de 1970, o termo hacker, origindrio da América do Norte, era conhecido
como termo usado para triagem de pessoas que encontram bugs em sistemas de computadores
ligados 4 internet. Outra palavra muito empregada ¢ “cookie”, além de um olhar mais
detalhado sobre a falha do computador, quem roubou e excluiu informagdes importantes de

outros utilizadores da internet (SOUZA; VOLPE, 2015). O progresso emprego da tecnologia



da informacdo permitiram a coleta e divulgacdo ampla das informagdes do cibercrime, termo
de escolha neste estudo, eles cometeram crimes pela Internet, configurando-se como um novo
tipo de delito com poucas solu¢cbes para o problema. Este problema esta apenas se
desenvolvendo, este novo crime atrelado as atividades ilegais mais organizadas tornam muito
dificil encontré-los, pois tais feitos sdo cruciais no rastreamento da origem da infracdo e de
alguma forma conecté-lo as pessoas que o cometeram (SILVA, 2018).

Vale a pena salientar, no entanto que, mesmo que 0s criminosos se certifiguem de que
ndo deixaram vestigios, os dados que ficaram para trds nos dispositivos tém maior amplitude
do que no ambiente fisico, pois, todas as operacgdes realizadas na Internet criam rastros, como
dados cadastrados na rede computador. Desta forma, os dados ficam acessiveis, possibilitando
encontrar quem esteja praticando crime virtual, mesmo a primeira vista, sem pistas. Esses
dados incluem o IP do computador ou ComunicacGes com acesso a redes utilizadas em
condutas infratoras e evidencias deixadas em acesso a sites virtuais, programas e aplicativos
(SOUZA; VOLPE, 2015).

Mattssuyama e Lima (2017) definem o cibercrime como "Conduta ilicita que ocorre
através do uso de equipamentos de informdtica, para conectar ou ndo a World Wide Web”, e a

operacgdo criminosa visa equipamentos técnicos, banco de dados ou sistemas de informacao.

Abordaremos no préximo topico como sdo classificados os cibercrimes perante a

legislacdo brasileira.

2.2 CLASSIFICACAO DOS DELITOS VIRTUAIS

Esses delitos podem se classificar como crimes contra reputacdo com foco na callnia,
injdria e difamacdo e busca de amparo no direito penal brasileiro em seus artigos 138, 139 e
140. O delito calunia (artigo 138) e difamacdo (artigo 139), sao infracGes de cunho_objetivo
porque o delito esta relacionado com o respeito social e a reputacdo da vitima, antes de tudo,
s80 necessarios a atribuicdo ilicita de alguém, sendo de fato, estabelecida como crime e, em
segundo lugar, prejudicar a reputacdo da vitima com terceiros. No (art.140) o crime de injdria
é uma ofensa percebida como subjetiva com vista a violar sua estima, dignidade e decoro

préprio (Rodriguez; Lima; Freitas, 2020). A legislacdo inerente sera mais detalhada depois.



23 O AVANGCO TECNOLOGICO COMO BASE PARA O AUMENTO DO
CIBERCRIME

A maioria das violagBes é punivel pela lei penal existente de 1940. Desde entdo
apareceram as primeiras legislacdes, cuja finalidade era proteger os usuarios da Internet
contra crimes cibernéticos.

A lei atualmente protege a propriedade intelectual de programa de computador, sendo a
pirataria, a qual é um delito em que o criminoso falsifica programas de computador. No ano
de 2012 nasceu a primeira lei do Brasil dedicada a tipificacdo de crimes cibernéticos. O
advento da Lei n® 12.737/2012 intitulada Carolinas Dieckmann alterou o atual Cédigo Penal
adicionando o artigo 154 como resultado, inserindo os artigos 154-A e 154-B, os quais
originou o termo invasdo de dispositivo informatico. Esse marco civil da internet,
oficialmente conhecida como Lei n° 12.965/2014, ¢ a lei que regulamenta o uso da Internet
brasileira fornecendo garantias, principios, direitos e obrigacdes para aqueles que usam a rede,
tal como do estabelecimento de diretrizes para determinar a atuacéo do Estado.

Conforme expressa Tabosa et al. (2017) as infracBGes informaticas segmentam-se em
duas categorias, sendo a Primeira classe a insercdo de delitos para objetivos de coleta de
informacGes pessoais, sendo esta pratica de prejudicar a vitima chamada de phishing.

Por exemplo, a vitima sem querer instalou virus, assim os infratores podem acessar aos
seus dados com o intuito de lesa-la. J& na segunda Categoria abrange préaticas de assedio e
molestamento na Internet, violéncia, chantagem e ameacas contra criangas. Tomando por
exemplo, os transgressores da lei participam de uma sala de bate-papo para interagir com a
suposta vitima, construindo assim uma relacdo de confianca, pois, a conversa entre flui
facilmente, destarte o infrator alcanca uma boa relacdo afetiva, fortalecendo as relagdes de
confianca, manipulando as vitimas por conduta que possa envolver automutilagéo.

Esses atos violentos e criminosos mencionados sempre existiram, os Gltimos anos, no
entanto, as consequéncias devastadoras para a vida humana tornaram-se aparentes. Ao
caluniar, injuriar difamar, cometer pedofilia e outros atos considerados ilegais, podem haver
danos psicoldgicos, as vezes irreversiveis para a vitima. Tendo por exemplo, fotos intimas e
de vida privada exibidas, de forma grotesca e degradante, roubo de dados e informacéo
(SOUZA; VOLPE, 2015).



Os crimes sexuais também aumentaram dramaticamente, tal como a pedofilia, com
compartilhamento de imagens de criancas, perante uma legislacdo ineficaz e
meétodos incipientes de encontrar os pedofilos (SOUZA; VOLPE, 2015).

Além disso, aplicativos modernos que permitem gravacdo, armazenamento e a
divulgacdo em tempo real do cotidiano faz parte da vida das pessoas, as quais precisam
compartilhar suas atividades, a maioria das vezes expostas exageradamente em suas
intimidades, o que de fato ndo amolda-se como alegagéo para 0 comportamento criminoso.

Ainda assim, especialmente para as mulheres, surge o crime o qual expde a intimidade
sexual, na pluralidade dos acontecimentos por alguém a qual ha algum vinculo com a vitima,
como parceiro, amante ou conjuge. No tocante a privacidade das vitimas e ofensores, com ou
sem consentimento, pode-se tambem haver a intimidade sexual, publicada por este Gltimo no
fim da relacdo, a qual a exposicdo desonesta da intimidade das mulheres é contra a
moralidade e condicdes psicologicas, segundo (SOUZA et al., 2020).

Conforme mencionado por Santos et al. (2017) mais um consequéncia do delito virtual
no corpo social, pode tomar o cyberbullying como exemplo, o qual trata-se de uma pratica
voluntéria que utiliza a tecnologia digital para desacreditar, ameacar, ou prejudicar de forma
outras pessoas. Assim, tal conduta age negativamente a sociedade, interferindo de forma
prejudicial a vida em geral de suas vitimas, infringindo os direitos fundamentais dos
individuos.

Ainda para o autor acima, um testemunho da influéncia da rede de computadores na
sociedade hodierna, o cyberbullying ndo se restringi a certas regides, mas sim, envolve
fendmenos que afetam o globo, em diferentes culturas e ambientes. Os dispositivos mais
utilizados pelos agressores sdo telefones celulares e computadores. A violéncia é uma das
predominantes razbes de desconforto no contexto educacional, sendo muitos de seus
participantes, expondo-se a questdes educacionais contemporaneas, exibindo consequéncias
negativas de nascimento de novos atos ilicitos, além dos ja tipificados pelo Sistema juridico
brasileiro (RAMOS, 2017).

Com o advento da internet surgiram inimeras praticas criminosas, pois, as novas
posturas estdo presentes nos mais diversos interesses da sociedade, visto tais violacbes de
interesses legitimos ndo se encontravam estavam abarcados anteriormente como delito. O
efeito juridico do crime virtual ¢ o dano ao bem tutelado da vitima “honra”, sendo grande um
desafio da Jurisdicdo e do Direito de produzirem métodos de evolucédo tecnoldgica, portanto,

enfrentando criminosos anénimos, o0 que serd analisado mais a frente neste estudo. A
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responsabilidade de processar e julgar tais crimes sdo do Estado Réu, onde esta o infrator
(RODRIGUES; LIMA; FREITAS, 2020).

2.4 INVESTIGACOES POLICIAIS AOS CIBERCRIMES

O uso crescente de novas tecnologias € uma peculiaridade que se encontra
constantemente presente nomeio social, tornando fundamental que o Estado permita que 0s
individuos usufruam da tecnologia com seguranca, dificultando infracdo no meio virtual e
possibilitando que utilizadores habituais sejam capazes de gozar da tecnologia para as mais
diversas atividades. Parte da vida na sociedade atual ocorre virtualmente, desse modo é mister
que o Estado seja responsavel por extirpar o crime e salvaguardar a harmonia no ambiente
digital (BRITO, 2020). O combate ao crime virtual € altamente complexo e, portanto, dificil
de investigar, pois, ha muitas dificuldades para encontrar suas evidéncias, tornando a punicédo
muito complexa de ser feita. (SILVA,; SILVA, 2019).

A percepcédo de impunidade gerada pelo sentimento de anonimato é um dos motivos que
levam os criminosos a optarem pelos ambientes virtuais para espalharem insultas raciais,

intimidacGes, ou para realizarem o chamado cyberbullying, entre outros (ABREU, 2014).

Dessa maneira, é fato que a investigacdo virtual no Brasil se depara com multiplos
obstaculos construidos pela tecnologia, seja pela criptografia, ou pela inexisténcia de
eficientes tratados internacionais contra as infragfes virtuais, pelo metodo empregado pelos
criminosos em desfazer das informacdes celeremente na rede. E notério, posto que diante das
provas virtuais, esta deve obedecer todos 0s requisitos das provas comuns, culminando na

imposicao de uma averiguacao técnica-pericial (SILVA, 2017).

Nesta mesma tese, as Policias Civil e Federal sdo as entidades de seguranca publica apta
para darem inicio a investigacdo criminal, particularmente, as secBes encarregadas pela
investigacdo dessa infracdo na esfera virtual carecem ser capacitados para enfrenar com
proatividade e eficiéncia levando em consideracdo todos os tipos de crime dessa natureza e
estabelecer um planejamento estratégico (WENDT; JORGE, 2013).

Sabendo que no processo penal a averiguacdo é uma etapa pré-processual

importantissima para as repercussdes penais das quais decorrem incumprimento da lei penal,
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faz-se essencial a transparente fixacdo de materialidade e autoria do crime para condenacao
criminal com base nos delitos digitais (BRITO, 2020).

Contudo, associado ao inquérito policial relacionado aos crimes cibernéticos ainda €
inicial, visto que necessita de complementos que ajudem a policia na investigacao efetiva até
descobrir 0 autor e na averiguacgéo da autenticidade dos fatos (SILVA; MARQUES, 2019).

Além da inexisténcia de uma aplicacdo mais eficaz da lei, ha necessidade de métodos
mais especificos no tratamento das contingéncias deste crime, com énfase para a inexisténcia
de informacGes compartilhadas entre as organizagdes, acima de tudo para aquelas que
trabalham particularmente com os sistemas de informagéo, o que afeta sobremaneira a acao
rapida da policia investigativa (SILVA; SILVA, 2019).

Outro ponto a ser ressaltado é a falta de registro de usuarios que acessam o mundo
virtual nos conhecidos cybercafés e lan houses, tal como o uso de documentos ilegais usados
em cadastros, almejando conectar aos servicos de internet, tal como para outras préticas
associadas com a infragdo averiguada (CAVALCANTE, 2014).

E importante ressaltar de acordo com Ramos (2017), no instante que 0 usuario acessa a
rede mundial de computadores, Ihe é gerado um nimero de IP — Internet Protocol, sendo que
este permite que o usuario seja reconhecido, ou a investigacao da ocorréncia de determinado
delito. O ponto principal é que tal nimero s6 € dado ao usuario no momento da conexao, isto
é, ao desligar o modem, o endereco de IP sera concedido a outra pessoa, na hipotese em que

este ndo tenha decidido por um IP Fixo.

O IP quando requerido ao provedor de acesso a internet, deve conter o fuso horario do
sistema e a data, momento da conexdo, dado que tais dados sdo essenciais, apesar de que sem

as mesmas, apresenta-se restricdo na quebra de confidéncia das informac6es (RAMOS, 2017).

Segundo Doriggon e Soares (2018), os proxies tratam-se de servidores que agem
intermediando as solicitacbes dos seus utilizadores, requisitando servicos ou recursos de
outros servidores, isto é, se comportam como uma ligacdo entre o usuario e tudo que é
acessado por este no ambiente virtual. Desta forma, constara o endereco IP do servidor Proxy
de quem teve acesso ao conteldo colocado na internet e ndo do usuario que de realmente

acessou.
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Os servidores proxies foram implementados com o objetivo de omitir o enderego IP do
usuario para resguarda-lo de possiveis crimes na internet, bem como contra roubo de
informacdes e fraudes. Entretanto, ha aqueles com o intuito de ocultar a identificacdo dos
usuarios com propdsito de impedir a identificacdo do autor de crimes, e a obter,
consequentemente, a ndo resolugédo do crime praticado (DORIGON; SOARES, 2018).

Sdo os chamados proxys andnimos, método empregado a préatica de atividades na rede
de modo a ndo deixar vestigios, com o objetivo de defender o usuario, tais como seus dados
particulares ao esconder o endereco IP o qual foi conferido, garantindo a ndo disseminacgao
dos dados de identificagdo do computador que deu origem a um dado evento na internet
(DORIGON; SOARES, 2018).

Segundo Abreu (2014) um relevante elemento que torna arduo a repressédo dos delitos
digitais é a rapidez das informag6es associadas ao mundo virtual. Na maioria das ocasides, no
desenrolar do processo de averiguacdo penal, é fundamental que os Orgdos competentes
tenham acesso as informacGes pessoais de usuarios com mais celeridade e precisdo, diante a
potencial facilidade de sumico das provas virtuais, salientando que nem sempre isso seja

possivel.

Conforme o doutrinador, mesmo com os esforcos feitos pelos operadores do Direito,
periodicamente os provedores, na ameaca de ordens judiciais, por obstaculos no que diz
respeito a area técnica, nao sdo altas para inibir todos os elementos violadores em fluxo
eficazmente ou mesmo levar ao conhecimento das autoridades com lisura dos dados pessoais
de todos que cometem a pratica criminosa. Além disso, nos cibercrimes definir o juizo
competente € mais complicado, tendo em consideracdo que estes delitos sdo rotineiramente
cometidos contra qualquer um, independentemente do lugar, e ocasionam danos muita das

vezes irreparaveis e de tamanhos imponderaveis.

Dessa maneira, torna-se mister enfatizar a necessidade da implementacdo de
inteligéncia e técnicas atualizadas para tornar mais eficaz as averiguacdes, reduzindo a
impunidade sobre essas infragbes (SILVA; MARQUES, 2019).

E notdrio esclarecer que para que esta politica seja efetivada é necessario ter acesso as
informacdes essenciais acerca da ocorréncia desses crimes e de suas condicdes, perfil das

vitimas, o horario mais utilizado na pratica criminosa e 0 modus operandi do delito, de uma
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politica estruturada que direcione e coordene setores responsaveis, principalmente pela
investigacdo dos crimes (SANTOS; MARTINS; TYBUCSH, 2017).

Elemento fundamental na garantia da efetividade da acdo do investigador é, ao ter
conhecimento da préatica de um crime virtual, apresentar quais foram as ferramentas que 0s
infratores utilizaram para cometerem o ato ilicito. A infracdo pode ter se compatibilizado com
0 emprego de programas maliciosos, websites, e-mails, programas que espelhem
informacdes, redes sociais, grupos de debate, paginas de e-commerce, entre varios outros.
Conforme o0 meio usado para cometer o delito, distintos serdo 0s instrumentos para se
solucionar a autoria (CAVALCANTE, 2014).

Cavalcante (2014) defende que com a sucessiva utilizacdo de tablets, smartphones e
computadores portateis, um numero cada vez maior de conexdes sem fio ou redes wireless
vao aparecendo, 0 que permite 0 acesso de forma gratuita a internet. Porém, estas conexdes
propiciam o0 acesso de pessoas ndo identificadas, expandindo as oportunidades para
criminosos, uma vez que dificultam sua localizacdo favorecendo a insercdo com objetivo

criminoso.

Nessa logica, o combate ao cibercrime, igualmente, careceu moldar-se a atual realidade,
dado que o avango tecnoldgico promove o acesso absoluto dos infratores ao mundo virtual.
Para obter resultado em conseguir a identidade de quem realizou a infracdo na internet, é
mister requisitar aos provedores de aplicacfes de internet os dados de acesso do usuario que

realizou determinada postagem (SILVA, 2017).

Ramos (2017, p.50) apresenta que “ha uma caréncia de profissionais especializados para
esse tipo de analise, uma vez que para a explanacdo desses tipos de delitos tornam-se
indispensavel a participagdao desses profissionais com tal peculiaridade técnica”, com o
objetivo de evitar o aparecimento de indagacdes sobre a identidade da prova e a autenticidade

de sua aquisicéo.

No tocante a investigacdo policial e lancamento do laudo pericial, a competéncia do
perito ou investigador associa-se de forma direta ao resultado ou ndo das provas ndo
encontradas. Tais profissionais necessitam estar para, por intermédio do emprego das mais
atuais tecnologias, conseguir indicios que propiciem a obtencéo de provas, a conservacdo das

ferramentas, métodos e o local onde houve a conduta ilicita (RAMOS, 2017).
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Por ultimo, a lei para assegurar sua eficacia e aplicabilidade e gerar efeitos, inicia-se no
instante em que o legislador aplica de forma transparente e conclui a tipificagdo dos delitos.

Sem isso, além dos obstéaculos na identificacdo dos autores dos crimes, somente resta a
adversidade em puni-los apropriadamente. Com isso, resulta o fato de que, habitualmente,
processos e investigacdes sobre crimes cibernéticos no Brasil ndo findaram em resultados
significativos e efetivos, tendo por justificativa a legislacdo primeiramente, relacionada a
fragilidade das ferramentas digitais e tecnoldgicas as quais estdo a disposicdo das policias
(MEDEIROS; UGALDE, 2020).

2.5A LEI BRASILEIRAE OS CIBERCRIMES

Os crimes virtuais fazem referéncia a todos aqueles delitos que se concretizam no meio
virtual, nas seguintes classificacdes. Na primeira classificacdo refere-se aos crimes
conhecidos como puros, da qual seu designo € alcancar o sistema de um computador, seja na
esfera fisica ou de informacGes, habitualmente pela atuacdo dos hackers; os delitos mistos,
com o foco ndo sendo o computador, mas sim 0 que a vitima possui, por assim dizer, a
internet é usada com o objetivo de praticar o crime, com realce para transferéncias ilegais de
valores ou bens; os crimes comuns, que se valem da internet para concluir o crime, ja
tipificado na legislacdo, tomando, por exemplo a pornografia infantil, ja destacado no

Estatuto da Crianca e do Adolescente.

A segunda categoria abrange os crimes proprios, cuja pratica ocorre unicamente por
intermédio dos computadores e 0s crimes improprios, os quais afligem o bem comum, do qual
0 meio virtual tdo somente é uma das alternativas da préatica do delito, podendo ser executado

por outros métodos.

Conforme elucida Barreto (2017), os crimes perpetrados no meio digital estdo crescendo
gradualmente, desta forma os consumidores estdo ficando desprotegidos e sujeitos a se
tornarem vitimas. Além do mais, a lei brasileira € dispersa e ndo acompanha a pluralidade de
tipos de delitos cibernéticos existentes, inexistindo um preceito especifico que estabeleca uma

conceituacdo juridica pertinente.

No tocante aos crimes cibernéticos improprios, a grande maioria das acbes sao
penalizadas com fulcros no obsoleto Cddigo Penal de 1940. Vale salientar nessa classe as

infracOes de fraude, de furto, crimes contra honra, de chantagem, de falsificagcdo, falsa
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identidade, apropriagdo indebita, etc. (BARRETO, 2017). Regularmente, é empregado o
preceito da analogia como singular capaz de ndo deixar o cibercriminoso impune. Entretanto,
este preceito ndo é utilizado no Direito Penal, por transgredir o principio da taxatividade,
sendo mister a producéo de legislacdo mais especifica.

Abaixo estdo exemplos de normas aplicadas, com a utilizacdo da similaridade, aos
crimes virtuais: Callnia (artigo 138 do Cddigo Penal); Difamacdo (artigo 139 do Cddigo
Penal); Injuria (artigo 140 do Cddigo Penal); Ameaca (artigo 147 do Codigo Penal); Furto
(artigo 155 do Codigo Penal); Dano (artigo 163 do Cddigo Penal); Apropriacdo indébita
(artigo 168 do Cdédigo Penal); Estelionato (artigo 171 do Codigo Penal); Violacdo ao direito
autoral (artigo 184 do Codigo Penal); Pedofilia (artigo 240 e 241 da Lei n° 8.069/1990 -
Estatuto da Crianca e do Adolescente); artigo 234 (Pornografia Infantil); Crime contra a
Propriedade Industrial (artigo 183 e ss. da Lei n® 9.279/1996); Interceptacdo de Comunicagdes
de Informaética (artigo 10 da Lei n® 9.296/1996); Interceptacédo de e-mail Comercial ou Pessoal
(artigo 10 da Lei n° 9.296/96); Crimes contra software - Pirataria (artigo 12 da Lei n°
9.609/1998).

Os doutrinadores Ugalde e Medeiros (2020) esbogam uma sintese a respeito dos crimes
virtuais mais comuns. Os crimes contra a honra encontram-se listados nos artigos 138, 139 e
140 do Cdodigo Penal, com aplicacdo em delitos praticados tanto em ambiente virtual, quanto

em real. Dispde o0s seguintes artigos:

Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido como
crime; Pena - detencdo, de seis meses a dois anos, e multa. § 1° Na mesma
pena incorre quem, sabendo falsa a imputacdo, a propala ou divulga.
(BRASIL, 1940)

Art.139. Difamar alguém, imputando-Ihe fato ofensivo a sua reputacéo. Pena
- detencdo, de trés meses a um ano, e multa. Excecédo da verdade. Paragrafo
Unico - A excecdo da verdade somente se admite se o ofendido é funcionario
publico e a ofensa é relativa ao exercicio de suas funcdes. (BRASIL, 1940)

Artigo 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena -
detencéo, de um a seis meses, ou multa. (BRASIL, 1940)

O artigo 234 do Cddigo Penal dispde a respeito da pornografia infantil:

Art. 234. Fazer, importar, exportar, adquirir ou ter sob sua guarda, para fim
de comeércio, de distribuicdo ou de exposi¢do publica, escrito, desenho,
pintura, estampa ou qualquer objeto obsceno:
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Pena - detencéo, de seis meses a dois anos, ou multa.

Paragrafo Unico - Incorre na mesma pena quem:

I - vende, distribui ou expde a venda ou ao publico qualquer dos objetos
referidos neste artigo;

Il - realiza, em lugar publico ou acessivel ao publico, representacdo teatral,
ou exibicdo cinematografica de carater obsceno, ou qualquer outro
espetaculo, que tenha 0 mesmo carater;

111 - realiza, em lugar publico ou acessivel ao publico, ou pelo radio, audicado
ou recitagdo de carater obsceno. (BRASIL, 1940)

No ano 2014, a Central Nacional de Denuncias de Crimes Cibernéticos comprovou

como o delito virtual mais praticado, a pornografia infantil. No ano de 2015, o préprio 6rgao

reconheceu 43.182 denuncias anénimas de pornografia infantil com o envolvimento de 17.433

sites diferentes (cujo 5.142 foram deletados) resididas em 4.956 hosts distintos, com conexao

a rede mundial de computadores através de 3.956 numeros IPs diferentes, impostos para 54

paises espalhados nos cinco continentes (REIS, 2017).

Nos artigos 240 e 241, da Lei 8.069/1990, do ECA, localizam-se a tipificacdo infratora

de pedofilia:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornografica, envolvendo crianca ou adolescente:
Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. 8 1° Incorre nas mesmas
penas quem agencia, facilita, recruta, coage, ou de qualquer modo intermedeia a
participacdo de crianca ou adolescente nas cenas referidas no caput deste artigo, ou
ainda quem com esses contracena. (BRASIL, 1990)

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornogréfica envolvendo crianga ou adolescente: Pena —
reclusdo, de 4 (quatro) a 8 (0ito) anos, e multa. (BRASIL, 1990)

No que se refere ao artigo 171, do CP:

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: Pena — reclusdo, de 1 (um) a 5 (cinco) anos, e multa.
(Brasil, 1940)

Encontra-se respaldo no artigo 184 do CP os crimes praticados contra a propriedade

intelectual que lesam expressamente o direito autoral:

Art. 184. Violar direitos de autor e os que lhe sdo conexos: Pena — detencao,
de 3 (trés) meses a 1 (um) ano, ou multa. (BRASIL, 1940)
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Barreto (2017) expde que a Lei n® 7.232/1984 é uma das leis pioneiras, sendo voltada
para os delitos virtuais, a qual estipulou diretrizes e principios a respeito da Politica Nacional
de Informética (PNI) por intermédio da implantagdo do Conselho Nacional de Informatica
(CONIN).

Consequentemente, apareceram outras legislacbes com planos a defesa do bem juridico
na esfera virtual bem como suas relagcbes no meio. A Lei n° 7.646/1987 teve revogacao por
meio da Lei n® 9.609/1998, e tratava sobre a comercializacdo de programas de computadores e
apoio intelectual no Brasil, reconhecendo como crime suas transgressdes (BARRETO, 2017):

Art. 35. Violar direitos de autor de programas de computador: Pena —
Detencdo, de 6 (seis) meses a 2 (dois) anos e multa. (BRASIL, 1998)

Art. 37. Importar, expor, manter em depdsito, para fins de comercializacéo,
programas de computador de origem externa ndo cadastrados: Pena —
Detencdo, de 1 (um) a 4 (quatro) anos e multa. (BRASIL, 1998)

No ano de 2001, na Hungria, criou-se por meio do Conselho da Europa, a Convencéo de
Budapeste, que trata sobre os crimes no ambito virtual, globalmente, com prioridade a uma
politica de combate ao delito com proposito de resguardar o corpo social de crimes digitais,
através legislacdo apropriada e do auxilio internacional, porém, o Brasil ndo atendeu a

mencionada convencao.

Igualmente, um significativo progresso correlaciona-se a promulgacéo da Lei 12.735 de
30 de novembro do ano de 2012, que foi alterada com o objetivo de transformar os
dispositivos legais ja existentes, com o seguinte texto: Art. 1°: Esta Lei modifica o Decreto-
Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal, o Decreto-Lei n® 1.001, de 21 de
outubro de 1969 - Cddigo Penal Militar, e a Lei n® 7.716, de 5 de janeiro de 1989, a qual
tipifica condutas praticadas por meio do emprego de sistema digital, eletrbnico ou
semelhantes, as quais sejam cometidas em desfavor a sistemas de natureza informatica e

similares; e da outras providéncias (BRASIL, 2012, s/p).

Neste mesmo sentido, a Lei Federal n°® 12.737/2012 foi introduzida buscando a
tipificacdo de crimes praticados no ambito virtual, largamente renegados pelo corpo social

entretanto, ndo eram adequadamente punidos frente a inexisténcia de cominagéo legal.



18

A dita lei versa a respeito da tipificacdo dos cibercrimes; altera o Decreto-Lei n° 2.848,
do Cdédigo Penal sendo apelidada de “Lei Carolina Dieckmann”, a qual faz referéncia ao fato
de que no momento em que o Projeto de Lei prosseguia na Camara de deputados a atriz foi
vitima de delito virtual, na qual teve fotos intimas expostas sem seu consentimento
(RODRIGUES, 2020). Tal lei originou-se por meio do Projeto de Lei n® 2793/2011, que foi
manifesto em 2011, pelo entdo Deputado Paulo Teixeira do partido do PT-SP,
conforme Almeida et al. (2015), com prosseguimento urgente no Congresso Nacional,
assemelhando aos outros projetos que abordavam acerca dos delitos informaticos e que foram
analisados.

A lei modificou o Cddigo Penal, acrescentando-lhe os arts. 154-A e 154-B, alterando os
artigos 266 e 298 que ja existiam:

Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informacdes
sem autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita: (Redacdo dada pela Lei n°
14.155, de 2021). Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.
(Redacdo dada pela Lei n°® 14.155, de 2021). (BRASIL, 1940, Art. 154-A)

Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime e cometido contra a administracdo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servicos publicos.
(Incluido pela Lei n° 12.737, de 2012). (BRASIL, 1940, Art. 154-B)

Uma outra progressdao obtida na esfera virtual no Brasil foi, segundo defende
Matsuyama e Lima (2017), “O Marco Civil da Internet”, por intermédio da promulgagéo da
lei n.12.965/2014, que estabeleceu garantias, responsabilidades e principios para a utilizacédo

da internet no Brasil.

Para os doutrinadores supramencionados, como garantias houve inovagdo no sentido de
salvaguardar a liberdade de expressdo e a privacidade de seus usuarios, com énfase para a
equidade de rede, isto é, tratamento de acesso a rede de internet de forma igualitaria, sem
limitacdo, discriminacdo, ou blogueio ou cobranca de modo diferenciado dos servigos

existentes na rede. Nessa perspectiva, vale apresentar o artigo 21, da Lei 12.965/2014:
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Art. 21. O provedor de aplicagOes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela violagdo da
intimidade decorrente da divulgacdo, sem autorizacdo de seus participantes,
de imagens, de videos ou de outros materiais contendo cenas de nudez ou de
atos sexuais de carater privado quando, ap6s o recebimento de notificacdo
pelo participante ou seu representante legal, deixar de promover, de forma
diligente, no ambito e nos limites técnicos do seu servico, a
indisponibilizacdo desse conteudo.

Paragrafo Unico. A notificacdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material
apontado como violador da intimidade do participante e a verificacdo da
legitimidade para apresentagdo do pedido. (BRASIL, 2014)

De acordo com a lei, os sistemas provedores de internet tinham por incumbéncia
preservar o registro de suas atividades e de seus usuarios, na ocasido da navegacao em seus
servicos e plataformas, para segundo Ribeiro (2020) assegurar a seguranca aos individuos
sejam eles fisicos ou juridicos, que usavam o ambiente virtual, colocando fim ao expresséo de

“terra sem lei”.

Nessa nova circunstancia, é importante ressaltar, o evento que ocorreu no ano 2015, o
qual teve o WhatsApp como protagonista, que por mediante sua conduta protetiva com 0s
dados de seus usuarios, ficou sob vigilancia judicial que deliberaram a exposicdo da

comunicacgdo destes para sustentarem as investigacdes criminais.

A justica estabeleceu que em todo o territorio nacional fosse suspenso o servigo, diante
da ndo permissdo em conceder tais informacgdes pela empresa responsavel pelo aplicativo,
(RIBEIRO, 2020).

H& pouco tempo, a Lei 14.155/2021 passou a vigorar, trazendo maior rigidez as penas
dos delitos de estelionato e furto cometidos no meio digital, incluindo smartphones, tablets e
computadores. Modifica a lei n° 2.828 do Cddigo Penal, enrijecendo as puni¢cbes, por
exemplo, furto qualificado, invasdo de dispositivo e estelionato praticados nesse ambiente,
conectado ou ndo a internet (GANEM, 2017).

Para o delito de furto, veio a pena de reclusdo de quatro a oito anos. Ja a pena do delito
de invasdo de aparelhos informaticos abrangido no artigo 154-A do Codigo Penal, passando
de trés meses a um ano de detencdo, para, de um quatro anos de detengdo, acrescentando-se

um a dois tergos se da invasdo for gerado prejuizo econdmico.
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No que se refere ao crime de estelionato, este esté estabelecido detencdo de quatro a oito
anos e multa quando a vitima for enganada e fornecer suas informacgdes por meio das redes
sociais. No uso de servidor que se ache fora do pais, delito praticado contra vulneravel ou
idoso, a penalidade para estelionato também aumenta. Por Gltimo, as legislacGes aqui descritas
e detalhadas surgiram com o intuito de ajustar bem como atualizar as leis que embaragam a
tipificacdo de tais delitos no ambiente virtual, desejando cumprir 0s preceitos que amparam 0
Direito Penal, tendo como exemplo da proibicéo da analogia e da legalidade com enfoque na

protecdo do usuario.

Mesmo assim, as mesmas séo insuficientes, levando em conta a impunidade e a lacuna
na legislacdo no enfrentamento aos crimes virtuais, carecendo urgentemente de mecanismos

legais mais especificos e eficientes.
3 CONSIDERACOES FINAIS

O estudo mostrou que hodiernamente os crimes virtuais vém ganhando grande
relevancia no Brasil e no mundo, impactando consideravelmente a sociedade, infringindo os
direitos fundamentais das pessoas, tendo em vista a simplicidade que os infratores encontram
ao entrar nesse ambiente e a dificuldade em localizar os contraventores diante do anonimato e

a celeridade na eliminacdo de provas.

A comprovacdo dos delitos virtuais é dificultosa e de complicada investigacéo,
principalmente pela falta de legislacGes especificas e pela situacdo de anonimato dos
infratores. Ha& necessidade de métodos mais especificos no procedimento das contingéncias
desta infracdo; caréncia de qualificacdo e de capacitacdo profissionais; falta de registro de
utilizadores que conectam no mundo virtual nos famigerados cybercafés e lan houses, a
agilidade das informacGes relacionadas ao mundo virtual dificulta o acesso aos
cibercriminosos, além do mais, estes delitos sdo constantemente praticados contra qualquer

um, independente do local.

Todos esses motivos consequentemente colaboram para que os crimes figuem impunes.
A literatura indicou que a lei brasileira contra os crimes cibernéticos é dispersa, se tornando
um imenso desafio no tocante a materialidade e tipificacdo desses delitos, tal como a
condenacdo eficiente aos seus autores. Destaca-se dentre os crimes contra a honra e os de

fraude, de estelionato, furto, chantagem, a apropriagdo indébita, a falsificacdo, falsa



21

identidade, de pornografia infantil, de pedofilia, etc., dispostos no Codigo Penal de 1940,

sendo a pornografia infantil apontada como sendo um dos crimes mais cometidos.

Um progresso importante foi a posto pela Lei Federal n® 12.737/2012, “Lei Carolina
Dieckmann”, o “Marco Civil da Internet”, por intermédio da promulgacdo da lei
n.12.965/2014 e recentemente, a Lei 14.155/2021, a qual traz um maior rigor as penas dos

crimes de estelionato e furto.

Por altimo, vale destacar os propositos desse estudo, que mesmo diante a insercdo e
inovacdo nos dispositivos legais, ao descrevé-los, tornou-se possivel demonstrar a caréncia
de uma maior eficicia e resolutividade quanto a suas aplicabilidades, como também nos
instrumentos de investigacao delituosa, desta maneira atentando para a frequéncia que esses
delitos vém sendo praticados, visto que em decorréncia da recente pandemia do corona virus
vivenciada pelo mundo decorrente, medidas restritivas de isolamento social, deixaram os
pessoas mais dependentes dos dispositivos digitais e por consequéncia mais vulneraveis a
esses crimes. Torna-se esséncia preencher as lacunas legislativas, reduzindo a impunidade,

desta forma garantindo um ambiente de seguranga aos usuarios.

CYBERCRIMES: The Use of the Internet as a Tool for the Practice of Crimes and the

Evolution of Brazilian Criminal Legislation in Combating Virtual Crimes

ABSTRACT:

What turns into a practical format for the practical environment, especially what is a strong feature of
this practical format for the virtual environment, which is considered to be a practical environment for
a practical environment and which is considered as practical consequences for the practical processes
that are considered as practical consequences for the virtual media and that are considered as
consequences legal tools can be considered in the judgment of such crimes. Thus, this study aimed to
investigate the application of Brazilian legislation in the fight against cyber crimes. A bibliographic
review methodology was used, a bibliographic review was carried out through virtual data BDTD,
google0 search, based on articles, dissertations, between the years 10 to 222. greater study of legal
instruments, in view of the regularity with these crimes that do not come as types, especially in the
time that there was a current health crisis in the global character of the Coronavirus pandemic, as due
to the determinations of social isolation, people became more dependent on virtual devices and this
way more defined to these crimes. The study showed that regulatory gaps must be guaranteed and
guaranteed to reduce impunity for users on the world wide web.

Keywords: Cyber Crimes. Brazilian Penal Code. Legislation.
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